ZARZADZENIE Nr 3572011
Wéjta Gminy Stolno
z dnia 29.04.2011 r.

w sprawie wprowadzenia dokumentacji przetwarzania danych osobowych
w Urze¢dzie Gminy Stolno

Dziatajagc na podstawie art. 36 § 2 ustawy z dnia 29 sierpnia 1997 roku o ochronie danych
osobowych (tekst jednolity Dz. U. z 2002 r. Nr 101, poz. 926 ze zm.) oraz § 3 rozporzadzenia Ministra
Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych iorganizacyjnych, jakim powinny
odpowiadac urzgdzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U.
Nr 100, poz. 1024) zarzadzam, co nastepuje:

§1

Wprowadzam dokumentacje dot. bezpieczenstwa ochrony danych osobowych przetwarzanych w
Urzedzie, na ktérg skfada sie:
1. Polityka Bezpieczenstwa Urzedu Gminy Stolno - zatgcznik nr 1
2. Instrukcja zarzadzania systemem informatycznym stuzgcym do przetwarzania danych
osobowych w Urzedzie Gminy Stolno - zatacznik nr 2.

§2

Wdrozenie dokumentacji wskazanej w §1 powierzam Administratorowi Bezpieczenstwa Informacji,
ktory sprawuje nadzér nad catoscig prawidtowej realizacji przepisdow z zakresu bezpieczerstwa
danych osobowych przetwarzanych w Urzedzie Gminy Stolno.

§3

Wszystkich pracownikéw Urzedu Gminy zobowigzuje do zapoznania sie z dokumentacja wymieniona
w §1 i Scistego przestrzegania realizacji jej tresci na kazdym stanowisku stuzbowym oraz podpisania
Oswiadczenia wg wzoru stanowigcego zatgcznik nr 3 do niniejszego Zarzadzenia.

54

Pracownik Stanowiska do spraw obywatelskich i organizacyjnych Urzedu Gminy Stolno, dokument
wymieniony w § 3 zatgczy do teczki personalnej pracownikdw.

§5

Wdrozenie dokumentacji wskazanej w §1 nastepuje w oparciu o harmonogram stanowigcy zatacznik
nr 4 do niniejszego zarzadzenia.

§6

Uchyla sie §1, §2 i §5 zarzadzenia Wojta Gminy Stolno z dnia 29 czerwca 2009r. w sprawie polityki
bezpieczenstwa w zakresie ochrony danych osobowych w Urzedzie Gminy Stolno.

§7
Zarzadzenie wchodzi w zycie z dniem podpisania.
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WPROWADZENIE

wKaidy ma prawo do ochrony dotyczgcych go danych osobowych”

Art. 1. 1. Ustawy 7 dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(tekst jednolity Dz. U. 7 2002 r. Nr 101, poz. 926 ze zm.)

Powyzsze stwierdzenie ujgte w tresci cytowanego przepisu zostalo przeniesione
z zalozen wyrazonych w art. 51 Konstytucji RP" bedacych konsekwencja art. 47 Konstytucji

RP zapewniajacego kazdemu obywatelowi prawo do prywatnosci.

Dla przestrzegania nienaruszalnosci powyzszego prawa, zachowania poufnosci danych
oraz zapewniania wysokiego poziomu bezpieczenstwa danych, zarbéwno w ujeciu
technicznym jak i organizacyjnym w Urzgdzie Gminy Stolno stosuje si¢ polityke

bezpieczenstwa przetwarzanych danych.

Wymiernym aspektem prowadzonej polityki bezpieczenstwa, jest dokument zwany
,»Polityka bezpieczenstwa” bedacy formalnym zestawem zgodnym z obowigzujgcym prawem,
procedur i unormowan oraz praktycznych doswiadczen regulujgcych zasady, sposéb
zarzgdzania i postepowania, ktérym musza podporzadkowa¢ sie zarowno pracownicy Urzedu
jak 1 wlasciwe strony zewngtrzne dla osiagnigcia i zapewnienia odpowiednio wysokiego
poziomu bezpieczenstwa ochrony przetwarzanych danych osobowych. Podjete i wdrozone
w Urzedzie Gminy Stolno przedsigwzigcia zmierzajgce do ochrony powierzonych przez
obywateli swoich danych osobowych dotycza catosciowego ich zabezpieczenia na kazdym
stanowisku pracy, niezaleznie czy s przetwarzane tradycyjnie czy w systemie

informatycznym.

! Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. (Dz. U. z dnia 16 lipca 1997 r. Nr 78,
poz. 483; sprost. z 2001 r. Dz. U, Nr 28, poz. 319),
Art. 47. Kazdy ma prawo do ochrony prawnej zycia prywatnego, rodzinncgo. crzci i dobrego imicnia
oraz do decydowania o swoim zyciu osobistym
Art. 51. 1. Nikt nie moze by¢ obowigzany inaczej niz na podstawic ustawy do ujawniania informacji dotyczgceych
Jjego osoby.
2. Wiadze publiczne nic mogag pozyskiwaé, gromadzi¢ i udosiepniaé innyeh informacji o obywatelach niz
niezbe¢dne w demokratycznym panstwic prawnym,
3. Kaxdy ma prawo dostgpu do dotyczgcych go urzgdowych dokumentéw i zbioréw danych. Ograniczenie
tego prawa moze okreslié¢ ustawa.
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Dokument okresla, jakie zasoby (aktywa) Urzedu sa chronione i jakim moga podlegac
rodzajom zagrozeniom, kiére w konsekwencji mogg spowodowaé nieobliczalne w skutkach
szkody dla calego systemu i Urzedu. Dla uniknigcia takich sytuacji w instrukcjach
przedstawiono, z jakimi zagrozemiami pracownicy Urzedu moga mieé¢ do czynienia, jak
postgpowaé, aby zapobiec wystgpicniu zagrozen 7z winy pracownika a gdy juz takowe
wystapia, jak w takich sytuacjach postepowac.

Opisanc reguly okreslaja granice dopuszczalnego zachowania wszystkich osob
majgcych dostgp do zasobéw technologicznych i informacyjnych oraz systemow
wspomagajacych prace Urz¢du. Odpowiednie zabezpieczenia na wysokim poziomie, ochrona
przetwarzanych danych oraz niezawodnos¢ [funkcjonowania systemu  sluzgcego
do przetwarzania danych sg podstawowym wymogiem stawianym przez Kicrownictwo
Urzgdu. Dokument zwraca rowniez uwage na konsekwencje, jakie mogg ponosi¢ osoby
przckraczajgce okreslone granice oraz procedury postgpowania dla zapobiegania

lub minimalizowania skutkéw zagrozen.

Dokument ,, Polityka bezpieczenstwa” jest poddawany regularnemu przegladowi przez
Administratora Bezpieczenstwa Informacji, a w przypadku istotnych zmian jest dokonywana
aktualizacja jego tresci, aby zapewniaé jego przydatnosé, adekwatnosé i skutecznosc”

w dziatalnosci Urzedu.

Niniejszy dokument zostal zatwierdzony przez Woéjta Gminy Stolno i jest udostgpniany
wszystkim pracownikom Urzedu oraz wlasciwym stronom zewnetrznym w  celu
przestrzegania zawartych w nim wytycznych.

Kazdy nowo przyjety pracownik podlega obowigzkowi zapoznania sie 7 niniejszym
dokumentem opisujacym prowadzong polityke bezpieczenstwa przetwarzanych danych

osobowych w Urzedzie.

?PN-ISO/IEC 27001:2007 Technika informatyczna - Techniki bezpieczenstwa - Systemy zarzadzania
bezpieczenstwem informacji - Wymagania. s. 20
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D KRESL _ UZYTYCH W DOK IE

Illekro¢ w niniejszym dokumencie - Polityka Bezpieczenstwa oraz jego zalgcznikach

uzyto okreslenia:

Administrator Bezpieczefistwa Informacji (ABI) — nalezy przez to rozumie¢ osobg
wyznaczong przez Administratora danych, ktéra odpowiedzialna jest

za bezpieczenstwo przetwarzanych danych w Urzedzie.

Administrator danych — nalezy rozumie¢ przez to organ, jednostk¢ organizacyjng, podmiot
lub osobg¢ decydujaca o ceclach i srodkach przetwarzania danych osobowych.

W tckscie niniejszego dokumentu okresla Wéjta Gminy Stolno.

Administrator Systemu Informatycznego — rozumic si¢ przez to osobg¢ powolang do
zarzadzania oprogramowaniem i siecig informatyczng Urzedu. Z uwagi na specyfike

Urzedu jest nim informatyk obstugujacy system informatyczny Urzedu.

Aplikacja systemowa — specjalistyczne oprogramowanie dedykowane dla danej komorki

organizacyjnej lub spetniajace okreslone funkeje uzytkowe.

Dostepnos$é — oznacza wlasciwosé, ze przetwarzane danc osobowe sg dostgpne 1 uzyteczne

na zadanie upowaznionego podmiotu®.
(czyli ochrona przed ich chwilowg lub trwalq utratq)
GIODO - Generalny Inspektor Ochrony Danych Osobowych.

Haslo — rozumie si¢ przez to ciag znakow literowych, cyfrowych lub innych, znany jedynie

osobie uprawnionej do pracy w systemie informatycznym,

Kierownictwo Urzedu — nalezy przez to rozumieé osobe¢ nadzorujgca pracg Urzgdu Gminy
Stolno (Wojt, Sekretarz Gminy, Skarbnik)

Kierownik komoérki organizacyjnej - nalezy przez to rozumie¢ osob¢ nadzorujgcg prace
komoérki organizacyjnej Urzedu Gminy Stolno, a takze osobe upowazniong do

wykonywania jej zadan.

¥ Tamze
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Komérka organizacyjna — nalezy przez to rozumie¢ wydzielong organizacyjnie czesé
Urzgdu. W strukturze organizacyjnej Urzedu jest nia Referat, samodziclne
Stanowisko.

Identyfikator uzytkownika — rozumie si¢ przez to ciag znakow literowych. cyfrowych
lub innych jednoznacznie identyfikujacy osobe upowazniona do przetwarzania
danych osobowych w systemie informatycznym.

Integralnos$¢ danych — oznacza whasciwosé zapewniajaca, ze dane osobowe przetwarzane

w Urzgdzie nie zostang zmienione lub zniszczone w sposéb nieautoryzowany .

(czyli ochrona przed celowq lub przypadkowq modyfikacjq danych osobowych)
Odbiorey danych - rozumie si¢ przez to kazdego, komu udostepnia sie dane osobowe,

z wylaczeniem:

a) osoby, ktérej dane dotycza,

b) osoby upowaznionej do przetwarzania danych,
¢) przedstawiciela, o ktérym mowa w art. 31a,

d) podmiotu, o ktéorym mowa w art. 31,

€) organow panstwowych lub organow samorzadu terytorialnego, ktérym dane sg

udostepniane w zwigzku z prowadzonym postgpowaniem.

Panstwie trzecim - rozumie si¢ przez to panstwo nienalezace do Europcjskiego Obszaru
Gospodarczego®.

Poufnos¢ danych — oznacza wiasciwos¢ zapewniajaca, ze dane osobowe nie sg udostepnianc
lub ujawniane nieupowaznionym osobom lub podmiotom”.
(czyli ochrona przed kradziezq danych osobowych)

Pracownik - osoba, z ktory Urzad nawiazal stosunck pracy na podstawiec umowy o prace,
praktykant i stazysta odbywajgcy praktyke lub staz, réwnicz z ktérym Urzad

podpisal umowg o dzieto lub umowg zlceenia,

* Tamze

3 Europejski Obszar Gospodarczy tworza panstwa cztonkowskie Unii Europejskiej oraz trzy pafistwa
czlonkowskie (worzgce Europejskie Stowarzyszenic Wolnego Handlu (Islandia, Lichtenstein i Norwegia),
ktére dostosowaly czes¢ swojego ustawodawstwa do prawa Wspolnot Europejskich i wobec tego sa
traktowane jak panstwa czlonkowskie Unii Luropejskiej.

° Tamze
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Przetwarzanie danych osobowych — rozumie si¢ przez to jakiekolwiek operacje

wykonywane na danych osobowych, takie jak zbieranie, utrwalanie,
przechowywanie, opracowywanie, zmienianie, udostgpnianie 1 usuwanie,

a zwlaszcza te, ktore wykonuje si¢ w systemach informatycznych.

Rejestr Zbiorow - rejestr zbiorow danych osobowych przetwarzanych w Urzedzie.

Rejestr Upowaznien — rejestr wydanych 1 wycofanych Upowaznien do przetwarzania danych
osobowych. _

Rozliczalnosé — rozumie si¢ przez to wlasciwos¢ zapewniajaca, ze dzialania podmiotu mogg
by¢ przypisane w sposob jednoznaczny tylko temu podmiotowi.

Sieé¢ informatyczna — to nalezy rozumieé organizacyjne i techniczne polaczenie systemu

informatycznego.

System informatyczny — rozumie si¢ przez to zespot wspotpracujacych ze sobg urzadzen,
programOw, procedur przetwarzania informacji 1 narzedzi programowych

zastosowanych w celu przetwarzania danych.

Teletransmisja — rozumie si¢ przez to przesylanie informacji za posrednictwem sieci
telekomunikacyjnej.

Urzad — nalezy przez to rozumie¢ Urzad Gminy Stolno.

Usuwanie danych — rozumie si¢ przez to zniszczenie danych osobowych lub takg ich

modyfikacje, ktdra nie pozwoli na ustalenie tozsamosci osoby, ktdrej dane dotycza,

Uwierzytelnianie — rozumie si¢ przez to dziatanie, ktérego celem jest weryfikacja
deklarowanej tozsamosci podmiotu.
Uzytkownik - pracownik Urzedu Gminy Stolno, posiadajacy uprawnienia do pracy

w systemie informatycznym zgodnie z zakresem obowigzkow stuzbowych.

Zabezpieczenie danych w Systemie informatycznym — rozumie si¢ przez to wdrozenie
1 eksploatacje stosownych $rodkéw technicznych i organizacyjnych zapewniajgcych

ochron¢ danych przed ich nieuprawnionym przetwarzaniem,
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Zasoby (aktywa) — oznacza wszystko, co ma wartoé¢ dla Urzedu” .

Zbiéor danych — rozumie si¢ przez to kazdy posiadajacy strukture zestaw danych

o charakterze osobowym, dostgpnych wedlug okreslonych kryteriow, niezaleznie
od tego, czy zestaw ten jest rozproszony lub podziclony funkcjonalnic,
czy zautomatyzowany, ¢zy niezaulomatyzowany (manualny, tradycyjny). Zbiorem
danych beda m.in. rgczne zbiory ewidencyjne, akta (teczki, kartoteki) osobowe,
atakze znormalizowanc matcrialy w postact formularzy, kwestionariusze,
z wyjatkiem akt nieposiadajgcych zadnego strukturalnego ukladu danych
osobowych.

Zgloszenic — nalezy rozumieé czynnos¢ zwigzang z przestaniem informacji, (za

posrednictwem poczty elektronicznej lub poczty tradycyjnej), Generalnemu
Inspektorowi Ochrony Danych Osobowych, w zwiazku 7z rejestracja lub zmiang

(aktualizacja) we wczesnie) zarejestrowanym zbiorze danych osobowych.

TPN-I-13335-1:1999 Technika informatyczna - Wytyczne do zarzadzania bezpieczensiwem syslemdw
informatycznych - Pojecia i modele bezpieczenstwa systemow informatycznych. s. 6 i nastepne.
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ROZDZIAL 1

OCHR! DANYCH OS

1. Administratorem danych zawartych i przetwarzanych w systemach manualnych

1 informatycznych Urzedu Gminy Stolno jest Wojt.

2. Zgodnie z uprawnienicm wynikajagcym z art. 36 ust. 3 ustawy? Wéjt Gminy,
Zarzadzeniem Nr 35/2011 z dnia 29.04.2011 roku wyznaczyl Administratora
Bezpieczenstwa Informacji (w skrocie ABI) w Urz¢dzie Gminy Stolno, odpowiedzialnego
za nadzorowanie przestrzegania zasad ochrony i bezpieczenstwa przetwarzanych danych

osobowych w Urzedzie.

3. Administrator danych jest obowigzany do zastosowania §rodkéw technicznych
i organizacyjnych zapewniajacych odpowiedni poziom bezpieczenstwa ochrony
przetwarzanych danych w systemach manualnych 1 informatycznych Urzedu,
a w szczegolnosci:

a) zabezpieczy¢ dane przed ich udostgpnieniem osobom nieupowaznionym,
b) zapobiegaé przed zabraniem danych przez osobg nieuprawniona,
¢) zapobiega¢ przetwarzaniu danych z naruszeniem ustawy” oraz zmianie, utracie,

uszkodzeniu lub zniszczeniu tych danych.

4, Do zastosowanych $rodkéw technicznych zapewniajacych bezpieczenstwa przetwarzanych
danych nalezy:
a) przetwarzanie danych osobowych w odpowiednio zabezpieczonych pomieszczeniach,

b) monitorowanie obiektu za posrednictwem czujnikéw ruchu pracujacych w pasmie

¥ Ustawa z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (tekst jednolity Dz. U. z 2002 r. Nr 101, poz.926,
Dz U. Nr 153, poz.1271; zm. z 2004 r. Dz. U. Nr 25, poz. 219, Dz. U. Nr 33, poz. 285; zm, z 2006 r. Dz. U. Nr 104,
poz. 708, Dz. U. Nr 104, poz.711; zm. z 2007 r. Dz. U. Nr 165, poz.1170, Dz. U. Nr 176, poz.1238; zm. 2 2010 r. Dz. U.
Nr 41, poz. 233)

: patrz przypis nr 7
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d)

g)

podczerwieni oraz kamer na zewnatrz obiektu z rejestracja obrazu,

szczegblne zabezpieczenie kluczowyvch urzadzen infrastruktury informatycznej
Urzedu (serwery, switche, firewalle) poprzez zastosowani¢ zaawansowanego systemu
kontroli dostgpu oraz zalecanego systemu ochrony przeciwpozarowej dla urzadzen
elektronicznych,

podiaczenie urzadzen infrastruktury informatycznej do systemu podirzymywania
zasilania,

wyposazenie pomieszczen w szaly metalowe lub meblowe zamykanc na zamki,
w ktorych po zakotficzonej pracy przechowywane sg wszystkie zbiory w postaci
papierowej tzn. kartotek, skorowidzow, spisow, wykazow itp., dajace gwarancj¢
bezpieczenstwa tej dokumentacji,

obowiazek sporzadzania kopii awaryjnych i przechowywanie ich w metalowej szafie
w bezpiecznym pomieszczeniu poza pomicszczeniem serwerowni,

dokumenty papierowe zawierajgce dane osobowe niszczone sg przy pomocy

niszczarki o co najmniej 3-im stopniu utajenia wedtug Normy DIN 32757'%.

5. Do zastosowanych $rodkéw organizacyjnych zapewniajgcych ochrong¢ przetwarzanych

danych nalezy:

a)

b)

c)

zapoznanie kazdej osoby z przepisami dotyczgcymi ochrony danych osobowych
oraz z trescig  niniejszego dokumentu przed dopuszczeniem jej do pracy
przy przetwarzaniu danych osobowych,

przeszkolenie o0sob, o ktorych mowa w pkt. a), w zakresie bezpiecznej obslugi
urzagdzen i programow zwigzanych z przetwarzaniem i ochrong danych osobowych,

uniemozliwienia pracy w zakresie przcetwarzania danych osobowych osobom

" DIN

(skrdt: Deutches Institut fiir Normung) Niemiecki Instytut Normalizacyjny.

Niemiecka norma przemysiowa DIN (pomime, i7 norma (a nie jest oficjalnic uznawana na terytorium RP to zostala

przyigta za pewicn wzor, a wszystkie na swiccie urzadzenia do niszezenia dokumentow produkowane sy tak aby spelniaty

wymagania powyzszej normy) w zakresie charakterystyki poziomdw bezpieceeinstwa (stopni ulajnienia) reguluje
wiclko$¢ mechanicznie zniszezonych papierowych nosnikéw danych. Norma TN 32757 okredla 6 stopni
bezpieczensiwa w zaleznosci od wielkodei écinka, jaki powstaje w procesie niszczenia. lm wyiszy stopien
bezpieczenstwa tym mniejsze prawdopodobienstwo odczytania zniszczonyceh danych.

Wszelkie dokumenty poufne, do ktérych nalezy zaliczyé dane i dokumentacj¢ osebowa muszg byé
niszczone w niszezarkach o 3 stopniu utajnienia, natomiast wszelkie bl¢dnie sporzadzone kopie, bad#
wydruki komputerowe mozna niszezy¢ niszezarky o 2 stopniu utajnienia.
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nie posiadajgcych imiennego upowaznienia Administratora danych,

d) ewidencja dostgpu do pomieszczen, w ktérych s3 przetwarzane dane osobowe,
polegajaca na monitorowaniu otwierania 1 zamykania pomieszczen,

€) nic pozostawianie pomieszczen niezabezpieczonych bez nadzoru pracownika w czasie
godzin pracy,

f) przyjecie polityki ..czystego biurka” w odniesieniu do dokumentéw papierowych
i nosnikéw informacji zawierajacych dane osobowe oraz polityki ,,czystego ekranu™
dla urzadzen do przetwarzania danych, celem ograniczenia wystapienia ryzyka
nicuprawnionego dostgpu, utraty badz uszkodzenia informacji zarébwno w czasie
normalnych godzin pracy jak i poza nimi,

g) opracowanie i wdrozenie instrukcji postepowania dla ochrony przed zniszczeniami
powstalymi na skutek pozaru, wybuchu, zalanie, niepokojéw spolecznych i innych

form naturalnych lub spowodowanych przez cztowieka katastrof.

6. Niezaleznie od niniejszych zasad opisanych w dokumencie ,, Polityka Bezpieczenstwa™

w zakresie bezpieczenstwa majg zastosowanie wszelkie wewngtrzne regulaminy
lub instrukcje  dotyczace  bezpieczenstwa ludzi i zasobow  informacyjnych
oraz indywidualne zakresy zadan osob zatrudnionych przy przetwarzaniu danych
osobowych w okreslonym systemie. Dokumenty te nie mogg by¢ sprzeczne z regulacjami

okreslonymi w ,,Polityce Bezpieczenstwa”.
. Prawidlowos¢ realizacji przepisow w zakresie ochrony danych osobowych przetwarzanych

w Urze¢dzic okreSla |, Instrukcja w sprawie ochrony danych osobowych” stanowiaca

zalacznik nr 1 do niniejszego dokumentu.
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Rozpatrujac zagadnienie bezpieczenstwa przetwarzanych danych w Urzedzie nie mozna
pomingé zagrozen mogacych negatywnie wplyna¢ na zasoby Urzedu powodujac powazne
straty. Zagrozenia mogg mie¢ swoje zrodlo w naturalnych przyczynach lub w dziataniach
ludzi (pracownikach Urzedu lub petentach), ktore moga by¢ przypadkowe lub umysine.
Zagrozenia mozna podzieli¢ na:

1. Zagrozenia ludzkie
a. rozmyS$lne (np.: modyfikacja danych, wlamanie do systemu, zlosliwy kod,
kradziez itp.).
W wyniku takiego dzialania moze dojs¢ do zniszczenia danych i zaklocenia
ciaglosci pracy systemu.
Nastepuje naruszenie poufnosci i integralnoscei danych.
b. przypadkowe (np.: niezamierzone pomylki 1 pominiecia, nieprawidlowe
skierowanie czy skasowanie pliku - popelnione przez administratorow
1 operatorow, przerwy w zasilaniu).
Dziatania te moga prowadzi¢ do utraty integralnosci danych.
2. Zagrozenia techniczne (np.: bledy w dzialajacym oprogramowaniu, wadliwa praca
urzadzen sprzgtowych. itp.).
Moze dojs¢ do zakldcenia cigglosei pracy systemu lub utraty danych.
3. Zagrozenia srodowiskowe (np.: trzgsienie ziemi. powddz, pozar, piorun - wyladowania
atmosferyczne).
Sytuacje takie powoduja zniszczenia i uszkodzenia infrastruktury technicznej systemu,
cigglos¢ systemu vostaje zakidcona.

Naruszona zoslaje integralno$¢ danych i integralnosé systemu.

W przypadku naruszenia systemu ochrony danych osobowych w Urz¢dzie, kazdy pracownik
Urzgdu zobowigzany jest do stosowania zapisOw postanowien [nstrukcji postgpowania

w przypadku naruszenia systemu ochrony danych osobowych stanowiycej zalacznik nr 2.
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ROZDZIAL 111
KONT P E A Zp |
OSOBOWYCH
1. Administrator danych przeprowadza nie rzadziej niz raz na dwa lata przeglady systemu
zarzadzania bezpieczenstwem informacji'" i sprawuje nadzér nad przestrzeganiem zasad
ochrony danych osobowych wynikajacych z Ustawy o ochronie danych osobowych'?
oraz zasad ustanowionych w niniejszym dokumencie.
2. Zadania wymienione w ust. 1 Administrator danych wykonuje za posrednictwem
Administratora Bezpieczenstwa Informacji (ABI).
3. Administrator Bezpicczefstwa Informacji sporzadza i przedstawia Wojtowi nie rzadziej
niz raz w roku raport dotyczacy stanu bezpieczenstwa danych osobowych przetwarzanych
w Urzedzie Gminy.
4. Raport, o ktérym mowa w pkt. 3 powinien zawiera¢ wnioski i propozycje dotyczace

spraw bezpieczenstwa, w tym:

a) wskazania niedociagnig¢¢ lub zaniedban,

b) dokonania koniecznych zabezpieczen oraz niezb¢dnych doposazen,

¢) wprowadzenia nowych lub znowelizowaniu istniejacych w Urzgdzie procedur
dzialania,

d) sposob podnoszenia wiedzy w zakresie bezpieczenstwa danych osobowych
przez pracownikow,

¢) sposob prowadzenia dziennikéw systemow,

"' PN-ISO/TEC 27001:2007 Technika ... op. cit.
i patrz przypis 3
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L.

Przypadki, nieuzasadnionego zanicchania obowigzkéw wynikajacych z niniejszego
dokumentu bedg potraktowane jako cigzkie naruszenie obowigzkéw pracowniczych.
Wobec osoby, ktora w przypadku naruszenia bezpieczenstwa danych lub uzasadnionego
domniemania takiego naruszenia nie podj¢ta dzialania okredlonego w niniejszym
dokumencie, a w szczegdlnosci nie powiadomita odpowiedniej osoby zgodnie
z okreslonymi zasadami, a takze, gdy nic zrealizowala stosownego dzialania
dokumentujgcego ten przypadek, bedzic wdrozony formalny proces postepowania

dyscyplinarnego.

Osoby, ktére zostaly zapoznane z niniejszym dokumentem 1 zobowiazuja si¢
do stosowania zasad w nim zawartych. potwierdzaja ten fakt poprzez podpisanie
Oswiadczenia wg wzoru stanowigcego zatacznik nr 3 do Zarzadzenia Nr 35/2011 Wojta
Gminy Stolno z dnia 29.04.2011 roku wprowadzajacego dokumentacje przetwarzania
danych osobowych w Urzedzie Gminy Stolno. Oswiadczenia takie przechowywane sy w

aktach personalnych pracownika.

Orzeczona kara dyscyplinama. wobec osoby uchyvlajace; si¢ od powiadomienia
nie wyklucza odpowiedzialno$ci karnej tej osoby zgodnie z ustawa z dnia 29 sierpnia

1997 roku o ochronie danych osobowych'”

oraz mozliwosci wniesienia wobec niej
spra z powodztwa cywilnego przez pracodawcee o zrekompensowanie poniesionych
) £ P .

stral,

Wszystkic regulacje dotyczgee systemoéw  informatycznych okreslone w . Polityce
Bezpieczenstwa” dolycza rowniez przetwarzania danych osobowych w  bazach

prowadzonych w kazdej innej formic.

1

’ patrz przypis 3
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5. Wdrozenie ,.Polityki Bezpieczenistwa” odbywa si¢ na podstawie planu opracowanego

przez ABI, ktory zawiera w szczegolnosci:

zakres, sposob i czas zapoznania si¢ pracownikow z ,,Politykg Bezpieczenstwa”,
terminarz szkolen z zakresu wprowadzanych procedur,

terminarz szkolen stanowiskowych,

terminarz wprowadzenia do stosowania poszczegélnych elementéw | Polityki
Bezpieczenstwa”,

termin kontroli stosowania wszystkich postanowien wprowadzonych ,,Politykg
Bezpieczenstwa”,

sprawdzenie funkcjonowania procedur poprzez symulacje jednego z zagrozen
okreslonych w ,Jnstrukcji postepowania w sytuacji naruszenia systemu ochrony
danych osobowych” stanowiqcej zalgcznik nr 2 do niniejszego dokumentu,

analizg zgodnosci innych wewngtrznych aktow prawa z ,,Politykg Bezpieczenstwa”,
aw przypadku stwierdzonych niezgodnosci - harmonogram dostosowania ich
postanowien do wymogow ,,Polityki Bezpieczenstwa”,

zestawienie zawierajgce potrzeby w zakresie dostosowania struktury organizacyjnej

oraz stosowanego sprzetu 1 oprogramowania.

6. Plan, o ktorym mowa w pkt 5 stanowi zalacznik nr 4 do Zarzagdzenia nr 35/2011 r. Wojta
Gminy Stolno z dnia 29.04.2011r.
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Instrukcja postgpowania w sytuacji naruszenia syblemu ochrony danych
osobowych

zalacznik nr 3

Wykaz budynkow, pomlcszuen lub CZ(,bL] pomieszczen, tworquyuh
obszar, w ktérym przetwarzane sg danc osobowe

zalgcznik nr 4

Wykaz zbioréw danych osobowych wraz ze wskazaniem progrdmow
zastosowanych do przetwarzania tych danych

zalacznik nr 5

Wykaz zbioréw danych osobowych zarejestro\r\-anvch w (JIOI)O

zalqczn—ik nr 6

Zgtoszenic zbioru danych do rejestracji GIODO /wzor/

zatacznik nr 7

Rejestr upowaznien do przetwarzania danych osobowych

zatacznik nr 8

Rej estr udoslcpnieﬁ danych osobowych

zalacznik nr 9

Op1s struktury zbioréw danych

miqcznik nr 10

Wymagania bezpieczenstwa dotyczqcc rozv»o;u systemdw i aplikac)i

zalgeznik nr 11

Srodki techniczne i organizacyjne nlubedne dla zapewnienia pouln0§ci,
integralnosci i rozliczalnosci przetwarzanych danych

zalgeznik nr 12

Procedury awaryjne
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INSTRUKCJA

w sprawie ochrony danych osobowych

§1

Przetwarzanie danych osobowych pozostajacych w zbiorach Urz¢du Gminy Stolno,
shuzy realizacji zadan wynikajacych z Ustawy o samorzadzie gminnym" oraz innych zadan

powierzonych.
§2

1. Administratorem danych w rozumieniu ustawy o ochronie danych osobowych” jest
Gmina Stolno, reprezentowana przez organ wykonawczy, ktoérym jest Wojt Gminy.

2. Zgodnie z trescig art. 36 ust. 3 ustawy’), Wojt wyznacza Administratora Bezpieczenstwa
Informacji, ktéry jest odpowiedzialny za nadzorowanie przestrzegania ochrony
1 bezpieczenstwa przetwarzanych danych w systemach informatycznych oraz w formie

papierowej w Urzedzie Gminy Stolno.

§3

1. Administrator Bezpieczenstwa Informacji zobowiazany jest do osobistego prowadzenia:

a) Wykazu budynkow, pomieszczen lub czesci pomieszczen, tworzgcych obszar, w ktérym

Ustawy z dnia 8 marca 1990 r. o samorzadrie gminnym (tckst jednolity Dz. U z 2001 r. Nr 142, poz. 1591, zm. z 2002 r.
Dz. U. Nr 23, poz. 220, Dz. U. Nr 62, poz. 558, Dz. U. Nr 113, poz. 984, Dz. U. Nr 153, poz. 1271, Dz. U. Nr 214,
poz. 1806; zm. z 2003 r. Dz. U. Nr 80, poz. 717, Dz. U. Nr 162, poz. 1568; zm. z 2004 r. Dz. U. Nr 102, poz. 1055, Dz. U,
Nr 116, poz. 1203, Dz. U. Nr 167, poz. 1759; zm. z 2005 r. Dz. U. Nr 172, poz 1441, Dz. U. Nr 175, poz. 1457; zm.
22006 r. Dz. U. Nr 7, poz. 128, Dz. 1. Nr 181, poz. 1337; zm. z 2007 r. Dz. U. Nr 48, poz. 327, Dz, U. Nr 138, poz. 974,
Dz. U. Nr 173, poz. 1218; zm. z 2008 . Dz. U. Nr 180, poz. 1111, Dz. U. Nr 223, poz.1458; zm. z 2009 r. Dz. U. Nr 52,
poz. 420, Dz. U. Nr 157, poz. 1241, zm. z 2010 r. Dz. U. Nr 28, poz. 142 i 146, Dz. U. Nr 40, poz. 230, Dz. U. Nr 106,
poz. 675).

% art. 7 pkt.4 - Ustawy z dnia 29 sicrpnia 1997 roku o ochronie danych osobowych (tekst jednolity Dz. U. z 2002 r. Nr 101,
poz.926, Dz. U. Nr 153, poz.1271; zm. z 2004 r. Dz. U. Nr 25, poz. 219, Dz. U. Nr 33, poz. 285; zm. z 2006 r. Dz. U,
Nr 104, poz. 708, Dz. U. Nr 104, poz.711; zm. z 2007 r. Dz. U. Nr 163, poz.1170, Dz. U, Nr 176, poz.1238; zm. z 2010 1.
Dz. U. Nr 41, poz. 233)

? Ustawa z dnia 29 sierpnia 1997 roku o ochronie danych ... op. cit.
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przetwarzane sq dane osobowe zgodnie z zatacznikiem nr 3 do Polityki Bezpieczenstwa,

Zgodnie z ustawa o ochronie danych osobowych*obszar przetwarzania danvch obejmuie:

e miejsca, w ktorych wykonuje si¢ operacje na danych osobowych,

e micjsca, gdzie przechowuje si¢ nosniki informacji zawierajace dane osobowe:

szafy z dokumentacjg papierows,

s7afy zawierajace komputerowe nosniki informacji z kopiami zapasowymi
danych,

stacje komputerowe,

SeTwery,

dyski przenosne, na ktérych przechowywane sa kopie awaryjne
przetwarzanych danych,

elementy aktywne sieci,

okablowanie sieciowe,

e miejsca, gdzie gromadzone sg uszkodzone komputerowe nosniki danych:

tasmy,

dyski,

plyty CD, DVD,

uszkodzone komputery,

inne urzadzenia z no$nikami obejmujgcymi dane osobowe,

archiwum.

b) Wykazu zbiorow danych osobowych zgodnie z zalacznikiem nr 4 do Polityki

Bezpieczenstwa,

c) Wkazu

zbioréw danych osobowych zarejestrowanych w GIODO  zgodnie

¢z zalycznikicm nr 5 do Polirvki Bezpieczenstwa,

d) Rejestru upowaznien do przetwarzania danych osobowych zgodnie z zatacznikiem nr 7

do Polityki Bezpieczenstwa,

* patrz przypis nr 3
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Obok pracownikow przetwarzajacych dane osobowe, w zwigzku z zatrudnieniem ich na

stanowisku, na ktérym rutynowo w efekcie wykonywania obowigzkéw wynikajacych

ze stosunku pracy dane te sg przetwarzane, upowaznienia powinni otrzymac takze

m. in:

osoby z kierownictwa Urzedu,

Informacji,

informatyk i pracownik pelnigcy funkcj¢ Administratora Bezpieczenstwa

e osoby wykonujagce prac¢ na podstawic umowy zlecenia lub umowy o dzieto

zwigzane z dostgpem do danych osobowych przetwarzanych w Urzedzie.

Szczegdlnie nalezy zwrdci¢ uwage na monitorowanie dostgpu do tych danych

w przypadku wykonywania prac wdrozeniowych, c¢zy serwisowych systemu

informatycznego,

e praktykanci, stazysci, jezeli ich zaj¢cie moze si¢ wigzaé z przetwarzaniem danych

osobowych.

e) Rejestru udostepnienr danych osobowych zgodnie z zalacznikiem nr 8 do Polityki

Bezpieczenstwa.

2. Zobowigzuje si¢ pracownika Stanowiska d/s. obywatelskich i organizacyjnych Urzedu

Gminy Stolno do uzupelniania akt osobowych pracownikéw zatrudnionych przy

przetwarzaniu danych osobowych o Oswiadczenia, ze zapoznali si¢ z przepisami

obwigzujgcymi w tym zakresie.

L)

Udostepnianie danych osobowych pozostajacych w bazach danych Urzedu do celow

innych niz okreslone w § 1 niniejszej Instrukcji, odbywa si¢ wylacznie po uprzednim

uzyskaniu zgody Wojta Gminy Stolno.

§4

Osoby nieprzestrzegajace przepisow w zakresie ochrony danych osobowych podlegaja,
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niezaleznie od odpowiedzialnosci wynikajacej z Kodeksu pracy”, sankcjom przewidzianym
w rozdziale 8 Ustawy o ochronie danych osobowych® oraz przepisom kamym zawartych

w innych przepisach szczegdlnych w tym zakresie.

Instrukcja dotyczy w réwnym stopniu  przetwarzania danych w  systemach innych

niz informatyczne.

* Ustawa z dnia 26 czerwca 1974 1. Kodeks pracy — (tekst jednolity Dz U. z 1998 r. Nr 21, poz. 94; zm. 7 1998 1, Dz,
U. Nr 106, poz. 668, Dz. U. Nr 113, poz. 717; zm. z 1999 r. Dz, U Nr 99, poz. 1152; zm. 2 2000 r. Nr 19, poz. 239, Dz U.
Nr 43, poz. 489, Dz U. Nr 107, poz. 1127, Dz U. Nr 120, poz. 1268; zm. z 2001 r. Dz, U. Nr 11, poz. 84, Dz. U, Nr 28,
poz. 301, Dz U, Nr 52, poz. 538, Dz, U. Nr 99, poz. 1075, Dz. U. Nr 111, poz. 1194, Dz, U. Nr 123, poz. 1354, Dz L. Nr
128, poz. 1403, Dz, U. Nr 134, poz. 1805; zm. z 2002 r. 2. U. Nr 74, poz. 676, Dz 1. Nr 133, poz. 1146, Dz. U. Nr 196,
poz. 1660, Dz. U. Nr 199, poz. 1673, Dz. U. Nr 200, poz. 1679; zm. z 2003 r. Dz. U. Nr 166, poz. 1608, Dz. U. Nr 213,
poz. 2081: zm. z 2004 r. Dz. U. Nr 96, poz. 959, Dz. U. Nr 99, poz. 1001, Dz. U, Nr 120, poz. 1252, Dz U. Nr 240,
poz. 2407; zm. z 2005 r. Dz. U. Nr 10, poz. 71, Dz. U. Nr 68, poz. 610, Dz. 1. Nr 86, pos 732, Dz U Nr 167, poz. 1398;
zm. z 2006 r. Dz. U. Nr 104, poz. 708 i 711, Dz. U, Nr 133, pox. 935, DD2. U. Nr 217, poz. 1587, Dz. U. Nr 221, poz. 1615;
zm, 72007 1. 1y, L. Nr 64, poz 426, Dz, L. Nt 89, poz. 589, Dz 1. Nr 176, poz. 1239, Dz. U, Nr 181, poz. 1288, Dz. 1L
Nr 225, poz. 1672; zm. z 2008 r. Dz. L. Nr 93, poz. 586. Dz. U. Nr 223, poz. 1460, Dz. U, Nr 237. poz. 1654; zm. z 2009 .
Dz. U. Nr 6. poz. 33, Dz. U. Nr 36, poz. 438, Dz. U. Nr 58, poz. 485, Dz. U. Nr 98, poz. 817, Dz U. Nr 99, pos. 825, Dz.
1. Nr 115, poz. 958, Dz 1. Nr 157, poz. 1241, Dz U, Nr 219, poz. 1704; zm. z 2010 r. Dz. U. Nr 103, poz. 655, Dz. L.
Nr 135, poz. 912, Dz. U. Nr 182, poz. 1228)

® Patrz przypis 3
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INSTRUKCJA

postepowania w sytuacji naruszenia systemu ochrony danych
osobowych

§1

Instrukcja jest przeznaczona dla osob zatrudnionych przy przetwarzaniu danych osobowych

w Urzedzie Gminy Stolno.
§2

Instrukcja okresla tryb postgpowania w przypadku, gdy:

1. stwierdzono naruszenie zabezpieczenia systemu informatycznego lub naruszenie
zabezpieczenia zbioru danych osobowych zebranych i przetwarzanych w innej formie.

2. stan urzadzenia, zawarto$¢ zbioru danych osobowych, ujawnione metody pracy, sposob
dzialania programu lub jakos¢ komunikacji w sieci telekomunikacyjnej, moga wskazywac

na naruszenie zabezpieczen tych danych.

§3

1. Przypadki zakwalifikowane jako naruszenie lub uzasadnione podejrzenie naruszenia
zabezpieczenia systemu informatycznego, w ktérym przetwarzane sg dane osobowe
to gtownie:

a) sytuacje losowe lub nieprzewidziane oddziatywanie czynnikow zewnetrznych
na zasoby systemu jak np.: wybuch gazu, pozar, zalanie pomieszczen, katastrofa
budowlana, napad, dzialania terrorystyczne, niepozadana ingerencja ekipy remontowej
itp.,

b)  niewlasciwe parametry $rodowiska, jak np. nadmierna wilgotnosé lub wysoka

temperatura, oddziatywanie pola elektromagnetycznego, wstrzasy lub wibracje
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d)

g)

h)

i)

k)

D

m)

pochodzgce od urzadzen przemystowych,

awaria sprze¢tu lub oprogramowania, ktore wyraznie wskazuja na umysine
dzialanie w kierunku naruszenia ochrony danych lub wrgcz sabotaz, a takze
niewlasciwe dzialanie serwisu, a w tym sam fakt pozostawienia serwisantow bez
nadzoru,

pojawienie si¢ odpowiedniego komunikatu alarmowego od tej czesci systemu,
ktora zapewnia ochrone zasobéw lub inny komunikat o podobnym znaczeniu,

jako§¢ danych w systemie lub inne odstepstwo od stanu oczekiwanego
wskazujgce na zakldcenia systemu lub inna nadzwyczajng i niepozgdang modyfikacje
w systemie,

naruszenie lub préba naruszenia integralnodci systemu lub bazy danych w tym
systemie,

stwierdzono préobe lub modyfikacj¢ danych lub zmiang w strukturze danych
bez odpowiedniego upowaznienia (autoryzacji),

niedopuszczalna manipulacja danymi osobowymi w systemie,

ujawnienie osobom nieupowaznionym danych osobowych lub obj¢tych tajemnica
procedury ochrony przetwarzania albo inne strzezone elementy systemu zabezpieczen,

praca w systemie lub jego sieci komputerowej wykazuje nicprzypadkowe
odstgpstwa od zalozonego rytmu pracy wskazujace na przelamanie lub zaniechanie
ochrony danych osobowych - np. praca przy komputerze lub w sieci osoby, ktora
nie jest formalnie dopuszczona do jego obstugi, sygnal o uporczywym
nieautoryzowanym logowaniu, itp.,

ujawnienie istnienia nieautoryzowanych kont dost¢pu do danych lub tzw.
"bocznej furtki”, itp.,

podmicnicnic lub zniszezenie no$nikéw z danymi osobowymi bez odpowiednicgo
upowaznienia lub w sposab niedozwolony skasowano lub skopiowano dane osobowe,

razgce naruszenie dyscypliny pracy w zakresie przestrzegania procedur
bezpicezenstwa inlormacji (nie wylogowanie si¢ przed opuszczeniem stanowiska
pracy, pozostawicnic danych osobowych w drukarce, na kscro, nie zamknigcie
pomieszczenia z Kkomputerem, nie wykonanie w okrcslonym terminie  kopii

bezpieczenstwa, prace na danych osobowych w celach prywatnych, itp.).

22




Urzad Gminy Stolno Data wydania: 29.04.2011

Zatacznik nr 2 Tlos¢ stron: Strona 23 z 89
do Polityki Bezpieczenstwa
Urzgdu Gminy Stolno Wydanie: pierwsze

Za naruszeniec ochrony danych uwaza si¢ rowniez stwierdzone nieprawidlowosci
w zakresie zabezpieczenia miejsc przechowywania danych osobowych (otwarte szafy,
biurka, regaly, urzadzenia archiwalne i inne) na nosnikach tradycyjnych tj. na papierze

(wydruki), kliszy, folii, zdj¢ciach, dyskietkach w formie niezabezpicczonej itp.

§4

Kazda osoba zatrudniona w Urzedzie, ktora stwierdzi lub podejrzewa naruszenie
zabezpieczenia ochrony danych osobowych w  systemie informatycznym
(lub przetwarzanych w inny sposéb), powinna niezwlocznie poinformowaé o tym osobe
zatrudniong przy przetwarzaniu tych danych, bezposrednicgo przelozonego
oraz Administratora Bezpieczenstwa Informacji.

Osoba zatrudniona przy przetwarzaniu danych osobowych, ktéra uzyskata informacje
lub sama stwierdzila naruszenie zabezpieczenia bazy danych osobowych, zobowigzana

jest niczwlocznie powiadomié¢ o tym Administratora Bezpieczenstwa Informac)i.

Dane osobowe zostaja ujawnione, gdy staja si¢ znane w catosci lub czgsci pozwalajacej na
okreslenie osobom nieuprawnionym tozsamosci osoby, ktérej dane dotycza.

W  stosunku do danych, ktére zostaly zagubione, pozostawione bez nadzoru
poza obszarem bezpieczenstwa nalezy przeprowadzi¢ post¢gpowanie wyjasniajace,

czy dane osobowe nalczy uzna¢ za ujawnione.

§6

Niezwlocznie po uzyskaniu informacji o naruszeniu danych osobowych nalezy podjaé

dziatania w celu powstrzymania lub ograniczenia dostepu do danych przez osoby

niepowolane, poprzez:

a) fizyczne odlaczenic urzadzen 1 segmentow sieci, ktére mogly umozliwi¢ dostep

do bazy danych osobie nieuprawnione;j,
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b) wylogowanie uzytkownika podejrzanego o naruszenie zabezpieczenia ochrony

danych,

¢) zmiang hasta dla konta uzytkownika, poprzez ktore uzyskano nielegalny dostep w celu

uniknigcia ponownej proby wlamania,

d) zamknigcie 1 opieczgtowanie urzadzen, w ktérych przechowywane sg dane osobowe

w formie analogowej,

e) podjecie innych stosownych do zagrozenia dziatan.

§7

Do czasu przybycia ABI na miejsce naruszenia ochrony danych osobowych. nie nalezy

opuszcza¢ bez uzasadnionej potrzeby miejsca zdarzenia, oraz:

a)

b)

c)

d)

€)

£

g)

niezwtocznie podjaé czynnoscei niezbedne dla powstrzymania niepozgdanych skutkow
zaistnialego naruszenia, o ile istnieje taka mozliwos¢, a nastgpnic uwzgledni¢
w dzialaniu rOwniez ustalenie przyczyn lub sprawcow,

rozwazy¢ wstrzymanie biezgcej pracy na komputerze lub pracy biurowej
w celu zabezpieczenia miejsca zdarzenia,

zaniecha¢, o ile to mozliwe, dalszych planowanych przedsigwzigé, ktore wigzy sie
z zaistnialym naruszeniem i mogg utrudni¢ udokumentowanie i analizg,

podja¢ inne dziatania przewidziane i okreslone w instrukcjach technicznych
1 technologicznych stosownie do objawow i komunikatow towarzyszacych naruszeniu,
podjac¢ stosowne dzialania, jesli zaistnialy przypadek jest okreslony w dokumentacji
systemu operacyjnego, dokumentacji bazy danych lub aplikacji uzytkowe;j,

zastosowa¢ si¢ do innych instrukcji i regulaminow, jezeli odnosza si¢ one
do zaistniatego przypadku,

udokumentowaé wstepnie zaistniate naruszenie,

Po przybyciu na miejsce naruszenia lub ujawnienia ochrony danych osobowych,

Administrator Bezpieczefistwa Informacji:

a)

zapoznajc si¢ z zaistnialg sytuacja i dokonujc wyboru metody dalszego postgpowania
majac na uwadze cwentualne zagrozenia dla prawidlowosci pracy Urzedu,
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b) moze zada¢ dokladnej relacji z zaistnialego naruszenia od osoby powiadamiajacej,
jak rownicz od kazdej innej osoby, ktéra moze posiada¢ informacje zwigzane
z zaistnialym naruszeniem,

¢) rozwaza celowos¢ i1 potrzebe powiadamia o zaistnialym naruszeniu Administratora
danych,

d) nawiazuje bezposredni kontakt, jezeli zachodzi taka potrzeba, ze specjalistami

spoza Urzedu,

§8

ABI, po uzyskaniu informacji o naruszeniu danych osobowych, powinien w pierwszej

kolejnosci:

a) zapisa¢ wszelkie informacje zwigzane z danym zdarzeniem,

b) na biezaco wygenerowaé 1 wydrukowaé wszystkie mozliwe dokumenty i raporty,
ktére mogg pomoc w ustaleniu okolicznosci zdarzenia,

¢) przystapi¢ do zidentyfikowania rodzaju zaistnialego zdarzenia, zwlaszcza do okreslenia
skali zniszczen i metody dostgpu do danych osoby niepowotanej,

d) wyniki postgpowania zabezpieczajacego oraz okolicznosci naruszenia bezpieczenstwa
danych osobowych nalezy uja¢ w raporcie i niezwlocznie przekaza¢ Administratorowi

danych.

§9

Po dokonaniu czynnosci zabezpieczenia danych osobowych 1 ustaleniu przyczyn
naruszenia ochrony danych osobowych nalezy niezwiocznie przywrdci¢ normalny stan
dzialania.

Administrator Bezpieczenstwa Informacji, w przypadku stwierdzenia ingerencji w system
informatyczny zasigga niezbgdnych opinii. W dalszej kolejnosci proponuje postgpowanie
naprawcze, w ktérym ustosunkowuje si¢ do kwestii ewentualnego odtworzenia danych

oraz terminu wznowienia przetwarzania danych.
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3 Po przywréceniu intcgralnoscei systemu, powinna zosta¢ przeprowadzona szczegotowa
analiza, dokonana przez zespot opiniujacy (kierownictwo Urzgdu, Administrator
Bezpieczenstwa Informacji, Administrator Systemu Informatycznego oraz Pelnomocnik
ds. Ochrony Informacji Niejawnych), w celu okreslenia przyczyny naruszenia ochrony
danych osobowych, wskazania odpowiedzialnych oraz przedsiewziecia krokéw majacych
na cclu wyeliminowanie podobnych zdarzen w przysztosci.

4 Jezeli przyczyna zdarzenia byt blad osoby zatrudnionej przy przetwarzaniu danych
osobowych, ABI niezwlocznie zarzgdza przeprowadzenie dodatkowego szkolenia
dla osob biorgeych udzial przy przetwarzaniu danych osobowych. Dokumentacje .

ze szkolenia dotacza do raportu okresloncgo w §10.
§ 10

1 Po dokonaniu czynnosci przedstawionych powyzej ABI sporzadza szczegblowy raport
zawierajacy:
a) opis zdarzenia.
b) przyczyng jego zaistnienia,
c) skutki naruszenia ochrony danych osobowych,
d) podjcte dziatania i1 zastosowane Srodki, .
e) analize zdarzenia oraz wnioski dotyczace podjetych przedsiewzigé organizacyjnych,

technicznych i kadrowych.

2 Raport z naruszenia bezpicczenstwa systemu inlormatycznego przedktadany jest
niczwlocznie Administratorowi danych, ktory wydaje pisemne zalecenia.

3 We wskazanym przez Administratora danych terminie ABI przeprowadza kontrole
wydanych zalecen.

4 Nic wykonanic zalecen, (raktowanc bedzie jako -cigzkie naruszenie dyscypliny
wrozumicniu art. 52 §.1 pkt.l k.p.", a lakze poniesienic odpowiedzialnosci karnej

okresloncj w rozdziale 8 ustawy o ochronic danych® oraz w przepisach kodeksu karnego”

1 Ustawa z dnia 26 czerwcea 1974 1, Kodeks pracy — (tekst jednolity Dz, U, z 1998 r. Nr 21, poz. 94; - zin. z 1998 r. Dz. UL
Nr 106, poz. 668, Dz 1. Nr 113, por. 717. zm, 2z 1999 1, Dz 1. Nr 99, poz. 1152; zm. z 2000 r. Dz. U. Nr 19, poz. 239,
Dz U. Nr 43, poz 489, Dz. U. Nr 107, poz. 1127, Dz. U. Nr 120, poz. 1268: zm. z 2001 r. Dz. U. Nr 11, poz. 84, Dz. U.
Nr 28, poz. 301, Dz U. Nr 52, poz. 538, Dz U. Nr 99, poe. 1075, Dz, U. Nr 111, poz. 1194, Dz U. Nr 123, poz. 1354,
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5 Calos¢ dokumentacji w zakresie naruszenia systemu ochrony danych osobowych

przechowuje ABIL.
§ 11

W zakresie nieuregulowanym nini¢jsza Instrukcjg, stosuje si¢ odpowiednie przepisy
ustawy o ochronic danych osobowych'” oraz rozporzadzenia Ministra Spraw Wewnetrznych
1 Administracji w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiadaé urzgdzenia 1 systemy

informatyczne shuzace do przetwarzania danych osobowych®.

Dz. U, Nr 128, poz. 1405, Dz. U. Nr 154, poz. 1805; zm. z 2002 r. Dz, U Nr 74, poz. 676, Dz. U] Nr 135, poz. 1146, Dz. 1.
Nr 196, poz. 1660, Dz U. Nr 199, poz. 1673, Dz. L. Nr 200, poz. 1679; zm. » 2003 r. Dz. U. Nr 166, poz. 1608, Dz U.
Nr 213, poz. 2081; zm. # 2004 r. Dz U, Nr 96, poz. 959, Dz. U. Nr 99, poz. 1001, Dz U. Nr 120, poz. 1252, Dz. U. Nr 240,
poz. 2407; zm. » 2005 r. Dz U.Nr 10, poz. 71, Dz. U. Nr 68, poz 610, D U. Nr 86, poz. 732, Dz. U. Nr 167, poz. 1398;
zm, z 2006 r. Nr 104, poz. 708 i 711, Dz. U. Nr 133, poz. 935, Dz. U. Nr 217, poz. 1587, Dz. U. Nr 221, poz. 1615; zm.
22007 r. Dz. U, Nr 64, poz. 426, Dz. U, Nr 89, poz. 589, Dz. U. Nr 176, poz, 1239, Dz. U. Nr 181, poz. 1288, D= U, Nr 225,
poz. 1672; zm. z 2008 r. Dz. U. Nr 93, poz. 586, Dz. U. Nr 223, poz. 1460, Dz 1. Nr 237, poz. 1654; zm. z 2009 r. Dz. U.
Nr 6, poz. 33, Nr 56, poz. 458, Dz. U. Nr 58, poz. 485, Dz. U. Nr 98, poz. 8§17, Dz. U. Nr 99, poz. 825, Dz. U. Nr 115,
poz. 958, Dz. U. Nr 157, poz. 1241, Dz. U. Nr 219, poz. 1704; zm. z 2010 r. Dz. U. Nr 105, poz.655, Dz. L. Nr 135,
poz. 912, Dz. U. Nr 182, poz. 1228)

2 Ustawa z dnia 29 sierpnia 1997 roku o ochronie danych osobowych — (tekst jednolity Dz. U. z 2002 r. Nr 101,

poz.926, Dz. U. Nr 153, poz.1271: zm. z 2004 r. Dz. U. Nr 25, poz. 219, Dz U. Nr 33, poz. 285; zm. z 2006 r. Dz U.
Nr 104, poz. 708, Dz. U. Nr 104, poz.711; zm. v 2007 r. Dz. U. Nr 165, poz.1170, Dz. U. Nr 176, po2.1238; zm. z 2010 r. Dz
U. Nr 41, poz. 233)

3 Ustawa z dnia 6 czerwea 1997 r. Kodcks karny — (Dz. U. Nr 88, poz. 554; zm. z 1997 r. Dz. U. Nr 128, poz. 840; zm.

21999 r. Dz U, Nr 64, poz. 729, Dz, U. Nr 83, poz. 931; zm, z 2000 r. Dz. U, Nr 48, poz. 548, Dz. U. Nr 93, poz. 1027, Dz.
U. Nr 116, poz. 1216: zm. z 2001 r. Dz. U. Nr 98, poz 1071; zm. z 2003 r. Dz. U. Nr 111, poz. 1061, Dz. U. Nr 121,
poz. 1142, Dz. U. Nr 179, poz. 1750, ). U, Nr 199, poz. 1935, Dz. U, Nr 228, poz. 2255; zm. z 2004 r. Dz. U. Nr 25,
poz. 219, Dz, U. Nr 69, poz. 626, D. U. Nr 93, poz. 889, Dz. . Nr 243, poz. 2426; zm. z 2005 r. Dz U. Nr 86, poz. 732,
Dz U. Nr 90, poz. 757, Dz. U. Nr 132, poz. 1109, Dz U. Nr 163, poz. 1363, Dz U, Nr 178, poz. 1479, Dz. ). Nr 180,
poz. 1493; zm. z 2006 r. Dz. U. Nr 190, poz. 1409, D. U, Nr 218, poz. 1592, Dz, U. Nr 226, poz. 1648; zm. z 2007 r. Dz. U.
Nr 89, poz. 589, Dz. U. Nr 123, poz. 850, Dz. U. Nr 124, poz. 859, Dz U. Nr 192, poz. 1378; zm. z 2008 r. Dz. U. Nr 90,
poz. 560, Dz U. Nr 122, poz. 782, Dz. U. Nr 171, poz. 1056, Dz, U. Nr 173, poz. 1080, Dz. U. Nr 214, poz. 1344; zm.
z 2009 r. Dz. U. Nr 62, poz. 504, Dz. 1. Nr 63, poz. 533, Dz U. Nr 166, poz. 1317, Dz. U. Nr 168, poz. 1323, Dz. U, Nr 190,
poz. 1474, Dz. U. Nr 201, poz. 1540, Dz. U. Nr 206, poz. 1589; zm. z 2010 r. Dz. U. Nr 7, poz. 46, Dz. U. Nr 40, poz. 227
1229, Dz. U. Nr 98, poz. 625 i 626, Dz. U. Nr 125, poz. 842, Dz. U. Nr 127, poz. 857, Dz. U. Nr 157, poz 1018 i 1021,
Dz. U. Nr 182, poz. 1228)
4 Ustawa z dnia 29 sierpnia 1997 roku o ochronie ... op. cit.
5 Rozporzadzenie MSWIA z dnia 29 kwietnia 2004 roku w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych — (Dz. U. Nr 100, poz. 1024)
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RAPORT

z naruszenia bezpieczenstwa systemu informatycznego
w Urze¢dzie Gminy Stolno

I COdBI i
(dd. mm. rrrr) (00:00)

2. Osoba powiadamiajaca o zaistnialym zdarzeniu:
(Imig i nazwisko, stanowisko stuzbowe, nazwa uzytkownika - jesli wystgpuje)
3. Lokalizacja zdarzenia:

......................................................................................................................................................

{(np. nr pokoju, nazwa pomieszczenia)
4. Opis zdarzenia:

( rodzaj narusvenia bezpieczensiwa oraz okolicznosei towarzyszgce)

-------------------------------------------------------------------------------------------------------------------------------------------------------

.......................................................................................................................................................

.......................................................................................................................................................

.......................................................................................................................................................

.......................................................................................................................................................

.......................................................................................................................................................
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7. Podjete dzialania:
8. Postepowanie wyjasniajgce:
(analiza zdarzenia oraz wnioski dol. przedsigwzigé organizacyjnych. technicznych, kadrowych)

data, podpis

Administratora Bezpieczenstwa Informacii




