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Data wydania:
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Zalacznik nr 6

Ilos$é stron:

Strona 34 z 89

do Polityki Bezpieczenstwa
Urzedu Gminy Stolno

Wydanie:

pierwsze

Zgloszenie zbioru
danych do rejestracji

GIODO

/wWzOr/




ZGLOSZENIE ZBIORU DANYCH DO REJESTRACJI GENERALNEMU
INSPEKTOROWI OCHRONY DANYCH OSOBOWYCH

*O — zgloszenie zbioru na podstawic art. 40 ustawy z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych (tekst jednolity Dz. U. z 2002 r. Nr 101, poz. 926 ze zm.),

*J — zgloszenie zmian na podstawie art. 41 ust. 2 ustawy z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych,

* — zgloszenie zbioru, w ktérym beda przetwarzane dane okreslone w art. 27 ust. 1 ustawy
z dnia 29 sierpnia 1997 r. o ochronie danych osobowych.

(nadje uragdnik Biura GIODO)
Cze¢sé A. Whiosek
Wnosze o wpisanie zbioru danych osobowych o nazwie;
40 Rejestra Zbiorow Danyeh Osobowych.
Cz¢$¢ B. Charakterystyka administratora danycﬁ

1. Wnioskodawca (administrator danych):

(nazwa administratora danych i adres jego siedziby lub nazwisko, imig i adres miejsca zamicszkania wnioskodawcy
oraz nr REGON)

2. Przedstawiciel wnioskodawey, o ktérym mowa w art. 3 1a ustawy z dnia 29 sierpnia 1997r.
o ochronie danych osobowych:

(nazwa przedstawicicla administratora danych i adres jego sicdziby lub nazwisko, imig i adres miejsca zamieszkania)

3. Powierzenie przetwarzania danych osobowych:

*0 — administrator danych powierzyl w drodze umowy zawartej na pi$mie przetwarzanie
danych innemu podmiotowi (art. 31 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych),

*[0 — danych przewiduje powierzenie przetwarzania danych innemu podmiotowi.

W przypadku powierzeniu przetwarzania danych innemu podmiotowi podaj nazwe i adres

siedziby lub nazwisko, imie i adres miejsca zamieszkania podmiotu, ktéremu powierzono
przetwarzanie danych osobowych:

*O ed. w zalgezniku nr........
4. Podstawa prawna upowazniajaca do prowadzenia zbioru danych:
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*[] — zgoda osoby, ktorej dane dotycza, na przetwarzanie danych jej dotyczacych,
*[J — przetwarzanie jest niezbgdne dla zrealizowania uprawnienia lub spelienia obowigzku
wynikajacego z przepisu prawa

......................................................................................................................................................

*[ ed. w zalgczniku nr........

*[0 — przetwarzanie jest konieczne do realizacji umowy, gdy osoba, ktorej dane dotycza,
jest jej strong lub gdy jest to niezbgdne do podjecia dziatan przed zawarciem umowy
na zadanie osoby, ktorej dane dotycza,

* ] — przetwarzanie jest niezbedne do wykonania okreslonych prawem zadan realizowanych
dla dobra publicznego — w przypadku odpowiedzi twierdzacej, nalezy opisaé te
zadania:

- *0 cd. w zalgezniku nr........
*[0 — przetwarzanie jest niezbgdne dla wypelnienia prawnie usprawiedliwionych celow

reallzowanych przez administrator6w danych albo odbiorcoéw danych, a przetwarzanie
nie narusza praw i wolnosci osoby, kt()l'C] dane dotycza.

Czes¢ C. Cel przetwarzania danych, opis kategorii oséb,
ktorych dane dotycza, oraz zakres przetwarzanych danych

5. Cel przetwarzania danych w zbiorze:

.......................................................................................................................................................

*O cd. w zalgcezniku nr........
6. Opis kategorii 0sob, ktérych dane dotycza:

IR L T T

7. Zakres przetwarzanych w zbiorze danych o osobach:

*[J — nazwiska i imiona, *[0 — Numer Identyfikacji Podatkowej,
*[] — imiona rodzicow, * — micjsce pracy,

*| | — data urodzenia, *[ — zawdd,

*[J — miejsce urodzenia, *0 — wyksztalcenie,

*[0 — adres zamieszkania lub pobytu, *[] — seria i numer dowodu osobistego,
*J — numer ewidencyjny PESEL, *0 — numer telefonu.

8. Inn¢ dane osobowe, oprocz wymienionych w pkt. 7, przetwarzane w zbiorze — nalezy
podaé jakie:

*F L(j w zalqc;mku A iiiins

9. Dane przetwarzane w zbiorze:
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a) ujawniaja bezposrednio lub w kontekscie:

*[J — pochodzenie rasowe, *[C — przynalezno$¢ partyjna,
*[1 — pochodzenie etniczne, *[0 — przynalezno$¢ zwigzkows,
*[1 — poglady polityczne, *[1 — stan zdrowia,
¥ | — przekonania religijne, *[C — kod genetyczny,
*[C — przekonania filozoficzne, *[ — nalogi,
*[J — przynaleznos$¢ wyznaniows, *O — zycie seksualne,
b) dotycza:
*[] — skazan, *[ — orzeczen o ukaraniu,
*[J — mandatéw karnych, *J — innych orzeczen wydanych

w postepowaniu sadowym
lub administracyjnym

Jesli nie zakreslono zadnej odpowiedzi, nalezy przejsé od razu do pkt 11.
10. Podstawa prawna przetwarzania danych wskazanych w pkt 9:

*[] — osoby, ktérych dane dotycza, beda wyrazaé na to zgode na pismie,

*[0 — przepis szczegdlny innej ustawy zezwala na przetwarzanie bez zgody osoby,
ktorej dane dotycza. jej danych osobowych — w przypadku odpowiedzi twierdzgcej,
nalezy podac odniesienie do przepisu tej ustawy:

......................................................................................................................................................

*0 cd w zalgezniku nr........

*[1 — przetwarzanie danych jest niezbedne do ochrony zywotnych intereséw osoby, ktorej
dane dotycza, lub innej osoby. gdy osoba, ktérej dane dotycza, nie jest fizycznie
lub prawnie zdolna do wyrazenia zgody, do czasu ustanowicnia opiekuna prawnego
lub kuratora,

*[] — przetwarzanie jest niezbedne do wykonania statutowych zadan kosciola, innego
zwiazku wyznaniowego, stowarzyszenia, fundacji lub innej niezarobkowej organizacji
lub instytucji o celach politycznych, naukowych, religijnych, filozoficznych
lub zwiazkowych, a przetwarzanic danych dotyczy wylacznie czlonkow tej organizacji
lub instytucji albo o0sob utrzymujacych z nig stale kontakty w zwiazku z jej
dzialalnoscia 1 zapewnione sa pelne gwarancje ochrony przetwarzanych danych — w
przypadku odpowiedzi twicrdzacej, nalezy podac, jakich:

......................................................................................................................................................

.......................................................................................................................................................

*[1 — przetwarzanie dotyczy danych, ktdre sa niczb¢dne do dochodzenia praw przed sadem,

*[ - - przetwarzanie jest niezbgdne do wykonania zadan administratora danych odnoszacych
sie do zatrudnicnia pracownikéw i innych oséb, a zakres przetwarzanych danych
jest okreslony w ustawie,

*[1 — przetwarzanie jest prowadzone w celu ochrony stanu zdrowia, $§wiadczenia ustug
medycznych lub leczenia pacjentow przez osoby trudnigee si¢ zawodowo leczenicm
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lub s$wiadczeniem innych uslug medycznych, zarzadzania udzielaniem ustug
medycznych i sg stworzone pelne gwarancje ochrony danych osobowych,

*[] — przetwarzaniec dotyczy danych, ktore zostaly podane do wiadomosci publiczne;
przez osobe, ktérej dane dotycza,

*[J — przetwarzanie jest niezbedne do prowadzenia badan naukowych, w tym
do przygotowania rozprawy wymaganej do uzyskania dyplomu ukonczenia szkoty
wyzszej lub stopnia naukowego, a publikowanie wynikéw badan naukowych
uniemozliwia identyfikacjg¢ osob, ktorych dane zostaly przetworzone,

*[] — przetwarzanie danych jest prowadzone przez strong w celu realizacji praw
i obowigzkéw wynikajacych z orzeczenia wydanego w postgpowaniu sadowym
lub administracyjnym.

Czesé D. Sposéb zbierania oraz udost¢pniania danych

11. Dane do zbioru bgda zbierane:
*J — od osob, ktorych dotycza,
*[J — z innych Zrddet niz osoba, ktérej dane dotycza,

12. Dane ze zbioru bgda udostgpniania:
*[0 — podmiotom innym niz upowaznione na podstawie przepisOw prawa,

13. Odbiorcy lub kategorie odbiorcéw, ktérym dane moga Byé' przekazy'\;viime — nalezy podaé
nazwe i adres siedziby lub nazwisko, imie i adres miejsca zamieszkania odbiorcy danych:

.......................................................................................................................................................

 *0 cd. w zalgczniku nr........

14. Informacja dotyczaca ewentualnego przekazywania danych do panstwa trzeciego —
nalezy poda¢ nazwe panstwa:

*0 cd. w zalgczniku nr........
Czgs¢ E. Opis Srodkéw technicznych i organizacyjnych zastosowanych

w celach okreslonych w art. 36—39 ustawy z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych

15. Zbiér danych osobowych jest prowadzony:

a) *[1 — centralnie
*[0 — w architekturze rozproszonej
b) *O[O— wytacznie w postaci papierowej
*J — z uzyciem systemu informatyczncgo
c) *MNO—z uzyciem co najmniej jednego urzadzenia systemu informatycznego
stuzacego do przetwarzania danych osobowych potaczonego z siecig publiczng
np.: internetu
*[) — bez uzycia zadnego z urzadzen systemu informatycznego stuzacego do
przetwarzania danych osobowych polaczonego z siecia publiczng np.: internetu
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16. Zostaly spctnione wymogi art.36-39 ustawy z dnia 29 sicrpnia 1997 r. 0 ochronie danych
osobowych"”:
a) *0 — zostal wyznaczony administrator bezpieczenstwa informacji nadzorujacy
przestrzegania zasad ochrony przetwarzanych danych osobowych
*[J — administrator danych sam wykonuje czynnosci administratora bezpieczenstwa
informacji
b) * —do przetwarzania danych osobowych zostaly dopuszczone wyltacznie osoby
posiadajace upowaznienie nadane przez administratora danych
c) *[M 3— prowadzona jest ewidencja os6b upowaznionych do przetwarzania danych
d) *0OL0— zostala opracowana i wdrozona polityka bezpieczenstwa
e) *[ID —zostala opracowana 1 wdrozona instrukcja zarzadzania systemem
informatycznym
f) inne srodki, oprécz wymienionych w ppkt a-e, zastosowane w celu zabezpicczenia
danych

B N e T T T T T T T, T T I T T T

*Oed w za}qczniku ar......

Cz¢$¢ F. Informacja o sposobie wypelnienia warunkow techmc.&nych i orgamzacy]nyth
o ktérych mowa w rozporzgdzeniu Ministra Spraw Wewnetrznych i Administracji
z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia
i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100,
poz. 1024)

17. Zastosowano $rodki bezpieczenstwa na poziomic™:

*[ — podstawowym,
*[J — podwyzszonym,
* — wysokim.

sessssrss i ra TR as

(da(a pndpls i pleczgc wmoskodawcv)

* W przypadku odpowiedzi twierdsgcej kwadrat zakresli¢ X

' Administrator danych prowadzacy zbior w systemie tradycyjnym (papierowym) zobowiazany jest do zastosowania

srodkdw okredlonych w pkt. 16 ppkt. a-d, a przypadku prowadzenia zbioru w systemie informatycznym, ponadto

$rodka okreslonego w pkt 16 ppkt e.

? Nalezy wskaza¢ odpowicdni poziom bezpieczenstwa okreslony w § 6 wymicnionego rozporzgdzenia

Uwaga! (Dotyezy wylacznie administratoréw przetwarzajacych dane w systemach informatycznych):

— jezeli wnioskodawca przetwarza dane wymienione w pkt. 9 zgtoszenia, nulvzy zastosowaé $rodku przynajmaicj na
poziomie podwyzszonym

—w przypadku gdy preynajmnic jedno urzadzenie systemu informatycznego stuzgecgo do przetwarzania danyeh osobowych
polgezone jest z siecig publiczny, nalezy sastosowaé érodki berpiecsenstwa na poziomie wysokim

— w pozostalych przypadkach wystarczajgcee jest zastosowanic srodkdw bezpieczensiwa na poziomie podstawowym

Zgloszenia moina dokonad drogg elektroniczng, za pomaocg programa komputerowego umoizliwiajgcego jego
prawidlowe wypelnienie, dostgpne na stronle internetowej Generalnego Inspektora Ochrony Danych
Osobowych - www.giodo.gov.pl
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Urzad Gminy Stolno

Data wydania:

29.04.2011

Zalacznik nr 8 [lo$¢ stron: Strona 42 z 89
do Polityki Bezpieczenstwa Urzgdu Gminy Stolno
Rejestr udostepnien danych osobowych. Wydanie: pierwsze
Rejestr udost¢pnien danych osobowych
Lp. Nazwa zbioru Wi &umc_.aw,, ?:w. . wcamnuiw Cel Heﬁ%mr»:_n Zakres udost¢pnionych
udostepnienia | prawna danych osobowych danych

1

dotyczy zaréwno odbiorcéw uprawnionych na podstawie przepisow ustawy (obowiazek obligatoryjny), jak i nie mogacych wykaza¢ si¢ prawng podstawg uzyskania danych

(obowiazek fakultatywny).

2. akt prawny (nazwa, art.), z ktérego wynika udostgpnienie danych osobowych
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Urzad Gminy Stolno Data 29.04.2011
wydania;
Zalacznik nr 9 [lo$¢ stron: | Strona 43 z 89
do Polityki Bezpieczenstwa
Urzedu Gminy Stolno Wydanie: pierwsze

Opis struktury zbioréw danych

1. Aplikacja":
Producent:

Wykaz 0s6b posiadajacych dostep do aplikacji przy wykorzystaniu hasta.

Imig¢ i Nazwisko Uprawnienia® Identyfikator

— r
Slele x| |w| s w N =y

1) Nazwa aplikacji.
2) Skroty stosowane do okreslenia zakresu upowaznicnia
. Z - pele prawa do zarzadzania

E — petne prawa do edycji danych (w tym drukowania, archiwizowania, usuwania)
N - prawo do zakladania nowych kont
M - prawo do dodawania i modyfikacji danych
P — prawo do przegladania danych
A — prawo do wykonywania kopii archiwalnych
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Urzad Gminy Stolno Data wydania: | 29.04.2011

Zalycznik nr 10 [lo$¢ stron: Strona 45 z 89
do Polityki Bezpieczenstwa
Urzedu Gminy Stolno Wydanie: pierwsze

Wymagania bezpieczenstwa
dotyczace rozwoju systemow i aplikacji

. Przed opracowaniem, nabyciem lub istotna modyfikacja systemu informatycznego musza
zosta¢ wyraznie sprecyzowane wymagania w zakresie jego bezpieczenstwa.

. Informatyk bedacy Administratorem Systemu Informatycznego w Urzedzie ustala
standardy konfiguracyjne sprzg¢tu komputerowego, ktore stanowig podstawe ustalania
wymagan wobec dostawcow sprzetu.

. Wszelkie zamOwienia musza by¢ zatwierdzone przez Administratorem Systemu
Informatycznego Urzedu.

. Istnicjg szczegdélowe zasady dotyczace bezpieczenstwa, wynikajagce z niniejszego
dokumentu, ktéore muszg by¢ spelnione przez wszystkie wdrazane, rozwijane
lub modyfikowane systemy informatyczne Urzedu.

. Wybor Dostawcey jest regulowany osobnymi przepisami.

. Projekt umowy na zakup bgdz serwis oprogramowania powinien by¢ zatwierdzony
przez Administratora Systemu Informatycznego przed podpisaniem ostatecznej umowy.

. W kazdej specytikacji powinny by¢ wyraznie okreslone funkcje i elementy pozwalajgce
na zarzadzanie oprogramowaniem ($rodki kontroli), ktére powinny byé zawarte w kazdej
umowie.

Kazda umowa powinna jednoznacznie okre§la¢é kwestie wiasnosci oprogramowania
1 zwigzanych z nimi praw autorskich.

Umowa musi zapewnia¢ warunki 1 sposéb Swiadczenia pomocy technicznej
przez Wykonawce, ktéra powinna prowadzi¢ efektywne rozwigzanie problemow
zwigzanych z danym systemem lub aplikacja w okreslonym w umowie czasie.

. Odpowiedzialnos¢ za poprawne funkcjonowanie wdrazanych systemow i aplikacji
spoczywa na Wykonawcy.

. Nowe systemy powinny by¢ poddane testom obciazeniowym, wydajnosciowym
oraz odpornosciowym. Musza wykazywaé wydajnos$¢ rowna badz przekraczajacy aktualne
potrzeby Urzgdu.

12. Systemy informatyczne muszg umozliwiaé rejestrowanic nastepujacych danych:
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— dat¢ modyfikacji lub dodanie rekordu,
— nazwg uzytkownika modylikujacego lub wprowadzajacego rekord,
— kompletng histori¢ modyfikacji rekordu.

13. Przed przekazaniem oprogramowania do uzytkowania, osoby je opracowujgce sa
zobowigzane usunac¢ wszystkic specjalne kanaly dostgpu tak, aby dostep byt mozliwy
Jjedynie z zastosowaniem zasad bezpieczenstwa Urzedu:

— musza by¢ usunigty wszystkie nieudokumentowane funkcje pozwalajace omingé¢
system zabezpieczen.

—  muszg zosta¢ usunigtc wszystkie specjalne uprawnienia systemowe, ustanowione
dla potrzeb prowadzenia prac wdrozeniowych, ktore nie s3 wymagane
w $rodowisku produkeyjnym.

14. W celu zapewnienia cigglosci dzialania Urzedu w umowach z dostawcami musi pojawié
si¢ zapis gwarantujacy Zamawiajacemu bezwzgledny dostgp do kodéw Zroédlowych
zakupionego oprogramowania nawet, jes§li nie bylo to przedmiotem umowy. Zapis
regulujgcy przekazanie koddw zrodiowych ochroni Urzad na wypadek upadlosci
lub likwidacji Dostawcy oprogramowania.

15. W oprogramowaniu produkcyjnym transakcje uzywane do celow kontrolnych, testowych,
szkoleniowych lub innych c¢eléw nieprodukcyjnych powinny byé odpowiednio
oznakowane i/lub odseparowane od transakcji uzywanych w srodowisku produkcyjnym.

16. Uzytkownicy zobowigzani sg do przekazywania bezposrednio Informatykowi informacji
o wszelkich nieprawidtowosciach w funkcjonowaniu aplikacji 1 systemow.

17. Wykonawca musi dostarczy¢ Zamawiajgcemu dokumentacje techniczng 1 uzytkowa
dla kazdej wdrazanej aplikacji i systemu.

18. Pracownikom firmy zewngtrznych, prowadzacym scrwis aplikacji i systemow, dostgp
do systemu produkcyjnego moze byé przyznany jedynie z uprawnieniami do odczytu
i kopiowania. Kazdorazowo dostgp pracownikéw firm zewnetrznych do systemu
produkcyjnego musi zosta¢ uzgodniony z Informatykiem,

19. Pracownicy zaangazowani w procedury serwisowe prowadzone w srodowisku
produkcyjnym nie moga udostegpnia¢ systemu osobom spoza Urzedu bez poinformowania

o tym fakcie Informatyka (Administratora Systemu Informatycznego).
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20. Wszelkie zmiany w systemie produkcyjnym powinny byé wprowadzane w sposéb

bezpieczny i gwarantujacy ciagtosé pracy Urzedu.

21. Wszelkie zmiany w systemie produkcyjnym musza byé wykonywane przy wiedzy

1 nadzorze Informatyka (Administratora Systemu Informatycznego).

47







Urzgd Gminy Stolno Data wydania: 29.04.2011

Zalacznik nr 11 [lo$¢ stron: Strona 48 z 89
do Polityki Bezpieczenstwa _ -
Urzedu Gminy Stolno Wydanie: pierwsze

Srodki techniczne

zapewnienia poufnosci,
integralnosci 1 rozliczalnosci
przetwarzanych danych



PROCEDURA ADMINISTRACY.JINOQO - TECHNICZNA

I. [ Numer 1l o
2. | Wersja 01 i
3. | Nazwa Rejestracia _w __systemie _informatycznym nowego
pracownika
4. | Odwolania do innych Instrukcja postepowania w sytuacji naruszenia systemu
dokumentow ochrony danych osobowych stanowiaca zalacznik nr 2 do
Polityki Bezpieczenstwa Urzedu Gminy Stolno.
Procedura Administracyjno-techniczna nr 2 Przydzielenie
hasta dla uzytkownika.
Procedura Administracyjno-techniczna nr 3 Zarzqdzanie
haslami.
5. | Status - Obowigzujaca o
6. | Data wprowadzenia
7. | Data wygasnigcia |
8. | Pracownik wdrazajagcy | Administrator Systemu Informatycznego ]
9. | Zatwierdzajacy Wajt
procedure o _ - 1]
10. | Lista dystrybucyjna Kierownicy komérek organizacyjnych, Administrator

Bezpieczenstwa
informatycznego.

Informacji, Uzytkownicy  systemu

Po przeszkoleniu w zakresic

BHP i ochrony danych osobowych bezposredni przelozony

(kierownik komorki organizacyjnej) zgtasza pracownika do systemu informatycznego przez

wypetnienie dokumentu ,,Karta zgloszenia do systemu”.

w~Karta zgloszenia do systemu” sktada si¢ z IV czgéci — wg zatgczonego wzoru

— c¢z. I - wypehlia bezposredni przetozony pracownika - imie 1 nazwisko, stanowisko,

od kiedy ma mic¢ dostgp do systemu, na ktérym komputerze ma pracowac. rodzaj

oprogramowania, kogo zast¢gpuje, podpis osoby wnioskujacej;

— cz. Il - potwierdzenie o odbytym szkoleniu w zakresic ochrony danych osobowych

1 bezpieczenstwa systemu informatycznego - podpis osoby szkolonej i Administratora

Bezpieczenstwa Informacji;

— cz. III - wypelnia Administrator Systemu Informatycznego — nadanie loginu i hasta,

przydziclenie poczty internetowej i intranctowej, data nadania, podpis:

— ¢z, IV - potwierdzenic uzytkownika o zapoznaniv si¢ z instrukcja i poprawnoseig

dziatania przydziclonej aplikacji.

Przydzielenie praw dostepu do systemu informatycznego wymuaga od Administratora

Systemu Informatycznego wykonania nastgpujacych czynnosci:
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— odnotowania w ewidencji 0sob upowaznionych do przetwarzaniu danych osobowych,

— przedzielenia identyfikatora i nadania hasta startowego,

— przydzielenia w systemie informatycznym uprawnien na poziomie odpowiednim
do zakresu wykonywanej pracy, zgodnie z wytycznymi zawartymi w cz. [ ,Karty
zgloszenia do systemu”

— przygotowania stacji roboczej, z uwzglednieniem nowego uzytkownika.

4, Po zapoznaniu si¢ z ,Instrukcjg korzystania z systemu teleinformatycznego™, sprawdzeniu
poprawnosci dziatania nadanych haset, uzytkownik w obecnosci Administratora Systemu
Informatycznego lub wyznaczonego informatyka podpisuje na ,Karcie zgloszenia do

systemu” odbiér loginu i hasta (imig i nazwisko, data).

5. W przypadku zaktadania nowych skrzynek pocztowych Administratora Systemu wysyla do

uzytkownika testowa informacje w celu sprawdzenia poprawnosci dziatania konta.

6. . Karta zgloszenia do systemu” przechowywana jest u Administratora Systemu

Informatycznego w wydzielonym segregatorze.
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KARTA
ZGLOSZENIA DO SYSTEMU

Nrkarty:.....ooooovvniinnnnnn. (nadaje Administrator Systemu Informaiycznego)

Czesé 1

StolneL ARl e rmmearay
Komérka organizacyjna

Prosz¢ o nadanie uprawniefi do systemu pani / panu

............................................

................................................

Stanowisko numer pokoju
W-okresie. od «.coovvvsivsmnvsiin 6 oz sy

Rodzaj aplikacji:
Standard:

O Microsofi Word

O Microsoft Excel

O Open Office

O 7 Zip (program do archiwizacji)
O Acrobat Reader

Ul Konto poczty wewngtrznej

[J Konto do wewngtrznego serwisu intranetowego

Niestandardowe:
O dostep do Internetu
L1 konto poczty zewngtrznej
[ LEX - System Informacji Prawnej
Ol Microsoft PowerPoint (aplikacja do tworzenia prezentacji)
[ Microsoft Access
K ———

................................ apsxmm o ran
data i podpis
Kierownika komdrli organizacyjnef
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Czesc 11

Potwierdzam odbycie szkolenia w zakresie ochrony danych osobowych w oparciu o przepisy
ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jednolity Dz. U. z 2002 r.
Nr 101, poz. 926, ze zm.), a takze zachowania w tajemnicy kazdej informacji uzyskanej
W zwigzku z czynnosciami shuzbowymi albo wykonywaniem prac zleconych, ktorej ujawnienie
mogloby narazi¢ na szkode prawnie chroniony interes obywateli lub jednostki organizacyjne;.

...............................................

Data i podpis ABI

Czesé M1

konto:......cvveeeenn,

Data i podpis uzytkownika data i podpis
Administratora Systemu Informatycznego

Czesé IV
Zapoznalem si¢ z ,, Instrukcjq korzystania z systemu teleinformatycznego”

..........................................

duta i podpis uiytkownika
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PROCEDURA ADMINISTRACY.INO - TECHNICZNA
I. | Numer - ‘ 2 - i
2. | Wersja | 01 N |
3. | Nazwa | Przydzielenie hasta dla uzytkownika
4. | Odwolania do innych Instrukcja postepowania w sytuacji naruszenia systemu
dokumentow | ochrony danych osobowych stanowigca zalacznik nr 2 do
Polityki Bezpieczenstwa Urzgdu Gminy Stolno.
Procedura Administracyjno-techniczna nr 1 Rejestracja
w systemie nowego pracownika.
Procedura Administracyjno-techniczna nr 3 Zarzqdzanie
o B hastami.
5. | Status | Obowigzujgca_ ]
6. | Data wprowadzenia
7. | Data wygasniecia | )
| 8. | Pracownik wdrazajagcy | Administrator Systemu Informatycznego
9. | Zatwierdzajacy | Wojt
procedurg - _ - - ]
10. | Lista dystrybucyjna _Tl{ierownicy komaorek organizacyjnych, Administrator
‘ Bezpieczenstwa  Informacji, Uzytkownicy  systemu
informatycznego. )
1. Konto kazdego uzytkownika systemu zabezpicczone jest poprzez indywidualny, niezmiecnny

identyfikator oraz hasto.

2. Przydziclenie hasta uzytkownikowi nastepuje wg okreslonych zasad:

Pierwsze hasto zakladane jest podczas wprowadzania identyfikatora w systemie
informatycznym,

Po zalozeniu hasta przez Administratora Systemu Informatycznego, uzytkownik ma
obowigzek zarejestrowac sie do systemu i zmieni¢ haslo,

Hasto stanowi ciag, co najmniej 8 znakow, musi zawieraé wielkie i male litery
oraz cyfry i znaki specjalne,

I lasto musi mie¢ budowe pozwalajaca uzytkownikowi na zapamigtanie i jednoczesnie
nic moze by¢ tatwe do odgadnigcia. W tym celu nalezy unika¢ imion, dat urodzenia
i innych kojarzac sie z uzytkownikiem okreslen,

Hasla zapisane sg przez system w postaci zaszyfrowanej
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PROCEDURA ADMINISTRACYJNO - TECHNICZNA

1. | Numer 3
2. | Wersja 0 |
3. | Nazwa Zarzadzanie haslami
4. | Odwolania do innych Instrukcja postepowania w sytuacji naruszenia sysiemu
dokumentéw ochrony danych osobowych stanowigca zalgcznik nr 2 do
Polityki Bezpieczenstwa Urzgdu Gminy Stolno.
Procedura Administracyjno-techniczna nr 1 Rejestracja
w systemie nowego pracownika.
Procedura Administracyjno-techniczna nr 2 Przydzielenie
B _ hasta dla uzytkownika.
5. | Status Obowigzujaca
6. | Data wprowadzenia
7. | Data wygasniecia
8. | Pracownik wdrazajgcy Administrator Systemu Informatycznego
9. | Zatwierdzajacy Wéjt
| procedure ]
10. | Lista dystrybucyjna Kierownicy komorek organizacyjnych, Administrator
Bezpieczenstwa  Informacji, Uzytkownicy  systemu
informatycznego.

Hasta systemowe zaktadanc sa dla zapobiezenia wykonywania czynnosci wychodzacych poza
uprawnienia zwyklego uzytkownika (konfiguracja oprogramowania, konfiguracja sprzetu
komputerowego, ustawicnia BIOS),
Hasta systemowe zakfadane i zmieniane sa tylko przez Administratora Systemu
Informatycznego,
Hasto systemowe stanowi ciag, co najmniej 8 znakéw, musi zawiera¢ wielkic i male litery
oraz cyfry i znaki specjalne z wyjatkiem sytuacji, kiedy sprzet lub oprogramowanie na to
nie pozwalaja.
Hasta systemowe moga by¢ wykorzystywane tylko i wylacznie do celéw zwigzanych
z konserwacjg systeméw informatycznych, a nic do biezgcej pracy.
Iasto uzytkownika wykorzystywane jest podczas autoryzacji:

—  przy starcie systemu operacyjnego,

— przy uruchamianiu aplikacji z kontrola dostgpu,

— przy otwieraniu zabezpieczonych haslem plikéw.
Kazdy uzytkownik systemu, posiadajgycy wilasny identyfikator zobowigzany jest do ochrony
hasel, ktérymi si¢ postuguje.
Niedopuszczalne jest zapisywanie hasel na réznego rodzaju karteczkach, nalepkach badz
bezposrednio na biurku czy monitorze,

Nicdopuszczalne jest podawanie hasel do czyjejkolwiek wiadomosci,
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10.
11.

W przypadku ujawnienia hasta musi ono zosta¢ niezwlocznie zmienione,
Hasto musi by¢ zmieniane przynajmniej raz w miesigcu,
Jezeli system nie wymusi zmiany hasta uzytkownik sam zobowigzany jest do dokonania

tej czynnosci.



PROCEDURA ADMINISTRACYJNO - TECHNICZNA
|. | Numer 4
2. | Wersja 01
3. | Nazwa Usunigcie konta w systemie teleinformatycznym.
4. | Odwolania do innych
dokumentow
5. | Status Obowiazujaca
6. | Data wprowadzenia
7. | Data wygas$nigcia
8. | Pracownik wdrazajacy Administrator Systemu Informatycznego
9. | Zatwierdzajacy Wajt
procedure¢
10. | Lista dystrybucyjna Kierownicy komorek organizacyjnych, Administrator
Bezpicczefistwa  Informacji, Uzytkownicy  systemu
informatycznego.

Usunigcie konta w systemie informatycznym oznacza trwale odebranie uprawnien
uzytkownikowi do systemu teleinformatycznego Urzgdu Gminy Stolno.

Nastepuje w wyniku dzialan porzadkujacych Administratora Systemu Informatycznego
prowadzonych w uzgodnieniu z Administratorem Bezpieczenstwa Informacji. Dopuszeza sie
usunigcie konta z systemu, ktore zostalo przypadkowo, blednie okreslone i nie bylo stosowane

a takze kont testowych.
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PROCEDURA ADMINISTRACYJNO — TECHNICZNA
1. | Numer b
2. | Wersja B 01
3. | Nazwa Blokada konta w systemie teleinformatycznym. |
4. | Odwolania do innych | Karta blokady / usunigcia blokady / usunigcia konta /
dokumentow - ‘ zmiany hasta w systemie
5. | Status B | Obowiazujaca
6. | Data wprowadzenia |
7. | Data wygaSnigcia )
8. | Pracownik wdrazajgcy Administrator Systemu Informatycznego
9. | Zatwierdzajacy Wit
procedure
10. | Lista dystrybucyjna Kierownicy komérek organizacyjnych, Administrator
Bezpieczenstwa  Informacji, Uzytkownicy  systemu
informatycznego.

Blokada konta w systemie teleinformatycznym oznacza czasowe odebranie uzytkownikowi .
wszelkich uprawnien do systemu.
Konto blokowane jest niezwlocznie przez Administratora Systemu Informatycznego

na wniosek przctozonego pracownika lub Administratora Bezpieczenstwa Informacji.

1. Przelozony pracownika lub Administrator Bezpieczenstwa Informacji wypetnia cz. 1, Karty
blokady / usuni¢cia blokady / usunigcia kont / zmiany hasla w systemie” i potwierdza
podpisem w cz. Il .Karty ..."

2. Administrator Systemu Informatycznego, zgodnie z wytycznymi w czesci | dokumentu
dokonuje zmiany w systemie polcgajacej na zablokowaniu konta. Po sprawdzeniu

poprawnosci wykonania blokady podpisuje si¢ na dokumencie.
KARTA BLOKADY / USUNIECIA BLOKADY / USUNIECIA KONTA / ZMIANY .

HASEA W SYSTEMIE archiwizowana jest przez Administratora Systemu

Informatyeznego w wydzielonym segregatorze.
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PROCEDURA ADMINISTRACYJNO - TECHNICZNA

1. | Numer 6

2. | Wersja 01

3. | Nazwa Odblokowanie konta w systemie teleinformatycznym

4. | Odwolania do innych Karta blokady / usunigcia blokady / usunigcia konta /
dokumentow zmiany hasta w systemie

5. | Status Obowigzujaca

6. | Data wprowadzenia

7. | Data wygasniecia

8. | Pracownik wdrazajacy Administrator Systemu Informatycznego |

9. | Zatwierdzajgcy Woijt
procedure

10. | Lista dystrybucyjna Kierownicy komorek organizacyjnych, Administrala'_|

Bezpieczenistwa
informatycznego.

Informacji, Uzytkownicy  systemu

Odblokowanie konta w systemie teleinformatycznym oznacza przywrdcenic uzytkownikowi

uprawnien do systemu teleinformatycznego.

Odblokowanie konta zwigzane jest z wezesniejszym zablokowaniem dostgpu do systemu:

na skutek planowanego dziatania (celowa blokada wynikajagca z przestanek urlop, choroba,

naruszenie bezpieczenstwa danych, inne),

w zwigzKu z trzykrotnym uzyciem niepoprawnego hasla przy logowaniu na to samo konto,

na skutek utraty waznosci konta.

Konto odblokowywane jest niezwlocznie przez Administratora Systemu Informatycznego na

wniosek pracownika potwierdzony przez przclozonego pracownika lub Administratora

Bezpieczenstwa Informaciji.

hasta w systemie”

. Pracownik wypetnia cz. 1 . Karty blokady / usuniecia blokady / usunigcia konta / zmiany

. Bezposdredni przetozony lub ABI akceptuje wniosek w cz. I Karty ...”

. Po otrzymaniu , Karfy ...” Administrator Systemu Informatycznego sprawdza parametry

aktywnosci konta, odblokowuje konto a nastepnie nadaje hasto poczatkowe tzw.

»Startowe”, ktore pracownik musi zmienic¢ przy pierwszym zalogowaniu si¢ do systemu.
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4, O odblokowaniu konta Administrator Systemu Informatycznego powiadamia

zainteresowanego pracownika.

KARTA BLOKADY / USUNIECIA BLOKADY / USUNIECIA KONTA / ZMIANY
HASEA W SYSTEMIE archiwizowana jest przez Administratora Systemu

Informatycznego w wydzielonym segregatorze
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PROCEDURA ADMINISTRACYJNO - TECHNICZNA
1. | Numer 7
2. | Wersja 0l
3. | Nazwa Zmiana hasla w systemie teleinformatycznym
4. | Odwolania do innych Karta blokady / usunigcia blokady / usuniecia konta /
dokumentow zmiany hasta w systemie
5. | Status Obowigzujaca
6. | Data wprowadzenia
7. | Data wygas$niecia
8. | Pracownik wdrazajacy Administrator Systemu Informatycznego
9. | Zatwierdzajacy Woit
procedure
10. | Lista dystrybucyjna Kierownicy komoérek organizacyjnych, Administrator
Bezpieczenstwa  Informacji, Uzytkownicy  systemu
informatycznego.

Zmiana hasla dokonywana jest samodzielnie przez pracownika zgodnie z okreslonym

harmonogramem. W pozostatych przypadkach (np.: uzytkownik zapomni hasto, ktérym sie

postugiwal, system nie pozwala na samodzielna zmian¢ hasta) Administrator Systemu

Informatycznego na wniosek pracownika nadaje hasto startowe.

1. Pracownik wypetnia cz. | ,Karty blokady / usuniecia blokady / usuniecia konta / zmiany

hasta w systemie”

. Bezposredni przetozony lub Administrator Bezpieczenistwa Informacji akceptujc wniosek

wez. Il Karty ...”

3. Na wniosek Administrator Systemu Informatycznego sprawdza parametry aktywnosci

konta, w razie potrzeby odblokowuje konto a nastepnie ustala nowe haslo tzw. ,startowe”,

ktore pracownik zobowigzany jest do zmiany przy pierwszym zalogowaniu si¢ do systemu.

. O 2zmianie hasla do konta Administrator Systemu Informatycznego powiadamia

zainteresowanego pracownika,

KARTA BLOKADY / USUNIECIA BLOKADY / USUNIECIA KONTA / ZMIANY
HASEA W SYSTEMIE archiwizowana jest przez Administratora Systemu

Informatycznego w wydzielonym segregatorze.
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KARTA

BLOKADY / USUNIECIA BLOKADY / ZMIANY HASLA /
USUNIECTIA KONTA W SYSTEMIE

NE KBt connvinnnass (nadaje Administrator Systemu Informatyeznego)

Czesé 1

Stolno, diia....viiiiiin
Komorka organizacyjna

Prosze o zablokowanie/odblokowanie/zmiane hasta/usunigeie konta w systemic™

PARLEARE wovnsmsmsa R R
ZPOWOAU. ...eeiiiiii e
Od oo dO (dotyczy tylko zablokowania)
data i podpis pracownika
Czese 11

Zatwierdzam zmiany zablokowania/odblokowania/zmiana hasta/usunigcia konta w systemie .

data i podpis
Kierownika komorki organizacyjnej / AB1

Czesé 111

Zablokowanie/odblokowanie/zmiana hasta/usuniecie konta z systemu wykonano

Haslo startowe: .......oooeveeiiiinni, (dotyczy tylko odblokowania konta i zmiany hasta)
data i podpis pracownika data i podpis

Administratora Systemu Informatycznego

- nicpotrzebne skregli¢
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PROCEDURA ADMINISTRACYJNO —- TECHNICZNA

1. | Numer 8
2. | Wersja 01
3. | Nazwa Modyfikacja uprawnien w systemie
4. | Odwolania do innych
dokumentéw
5. | Status Obowiazujaca
6. | Data wprowadzenia
7. | Data wygasnigcia -
8. | Pracownik wdrazajacy Administrator Systemu Informatycznego
9. | Zatwierdzajacy Wit
procedure
10. | Lista dystrybucyjna Kicrownicy komorek organizacyjnych, Administrator
Bezpieczenstwa  Informacji, Uzytkownicy  systemu
informatycznego.

Dotyczy zmiany istniejacych uprawnien w zwigzku:
- ze zmiang oprogramowania

- 7 przekazaniem zasobow po osobie zwalnianej lub przechodzacej na inne stanowisko

-z przejeciem zasobéw okresowo na czas nieobecnosci pracownika (urlop, choroba,

delegacja)

1. Pracownik wypelnia cz¢s$¢ 1 ,.Karty modyfikacji w systemie”

2. Kierownik komorki organizacyjnej zatwierdza zmiany, jakic maja byé wykonanc w systemie

-czesc 11

3. Administrator Systemu Informatycznego dokonuje wymaganej zmiany. Po sprawdzeniu

poprawnosci wykonania modyfikacji w systemie, podpisuje si¢ na dokumencic - cze$¢ 111

4. ,Karty modyfikacji ~ systemu” archiwizowanc sa przez Administratora Systemu

Informatycznego w wyznaczonym segregatorze.
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KARTA
MODYFIKACJI W SYSTEMIE

Nrkarty:. ....cocovvveeiinnnn. (nadaje Administrator Systemu Informatycznego)

................................. Stolno, dnia ..................
Komorka organizacyjna

Prosze o dodanic/usutiiecie panu/Panii . s
nizej zaznaczonych aplikacji niestandardowych:
O dostep do Internetu
U1 konto poczty zewnetrznej
U LEX - System Informacji Prawnej
O Microsoft PowerPoint (aplikacja do tworzenia prezentacji)
U Microsoft Access

O A€ e,

lub udostgpnienia

O profilu stacji roboczej numer .............. przypisanej do osoby ................

(] zasobdw sieciowych 0SObY.........oovuiiiiiiiiie e
Data obowigzywania: od..........cccecvrnnrnne.
data i podpis pracownika

Czese 11

Zatwierdzam modyfikacje w systemie wymieniong w cz. I-szej.

data i podpis
Kierownika komorki organizacyjnej

Czesé 111

Modyfikacje wykonano.

data i podpis pracownika duata i podpis
Adminisiratora Systemu Informatycznego
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PROCEDURA ADMINISTRACYJNO - TECHNICZNA
1. | Numer 9
2. | Wersja 01
3. | Nazwa Zgloszenie awarii dzialania sprzetu komputerowego
4. | Odwolania do innych
dokumentow
5. | Status Obowiazujaca
6. | Data wprowadzenia
7. | Data wygasniecia
8. | Pracownik wdrazajacy Administrator Systemu Informatycznego
9. | Zatwierdzajacy Wojt
procedure
10. | Lista dystrybucyjna Kierownicy komoérek organizacyjnych, Administrator
Bezpieczenstwa  Informacji, Uzytkownicy  systemu
informatycznego.

Zgloszenia awarii przyjmowane s3 pisemnie lub ustnie w zaleznosci od zlozonosci awarii.
Ztozonos¢ awarii jest okreslana podczas wstgpnej rozmowy pracownika zglaszajacego awarie z
ASI.

1. W przypadku awarii zglaszanych pisemnie uzytkownik wypetnia ¢z¢$¢ 1 ,,Karty zgloszenia

awarii dzialania sprzetu komputerowego”
2. Uzytkownik przekazuje Administratorowi sieci zgtoszenie awarii (czgsé I)

3. Administrator Systemu Informatycznego przyjmuje zgloszenie (wypetnia cz¢sc IT):
- wpisujc dat¢ przyjecia zgloszenia
- wpisuje uwagi i wnioski (np. zgloszenie do serwisu)

- wpisuje datg¢ zakonczenia pracy i sktada podpis

4. Dokument ,Karta zgloszenia awarii” przechowywana jest przez Administratora Systemu

Informatycznego w odpowiednim segregatorze.

5. W przypadku zgloszenia awarii w formie ustnej (awaria drobna) zostaje ona usunieta przez
ASI.



KARTA
ZGLOSZENIA AWARII

Nr karty:........ R (nadaje Administrator Systemu Informatyeznego)

.............. SEOINE. dNI8) cersssmsmunmuenwen
Komdrka organizacyjna

Zgltaszam awarie:

I T SR e
frnumer inweniarzowy, numer siacji)
- drukarki:..... A R R R R R
(numer imvenlarzowy)
Ll propranins.. s — : AR——
Inne: ............. e P e .
Stanowisko numer pokoju nr lelefonu
data i podpis esoby zglaszajqcef
Czesé 11 )
Zgloszenie przyjete:
DXata DrEviSOaT. oo vmmesevsias Data wykonania:................. S
i 1 oSk oo uscnmnsienni s T S GBS
podpis

Administratora Systemu Informatycznego
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PROCEDURA ADMINISTRACYJNO - TECHNICZNA

. 1. | Numer 10
2. | Wersja 01
3. | Nazwa Dostep uzytkownika do systemu informatyeznego
poza godzinami urzedowania
4. | Odwolania do innych
dokumentow
5. | Status Obowigzujaca N
6. | Data wprowadzenia
7. | Data wygasnigcia
8. | Pracownik wdrazajacy Administrator Systemu Informatycznego
9. | Zatwierdzajgcy Wojt
procedure
10. | Lista dystrybucyjna Kierownicy komorek organizacyjnych, Administrator

Bezpieczenstwa
informatycznego.

Informacji, Uzytkownicy systemu

pracy Urzgdu (dotyczy systemow, ktore pozwalajg na takowe ograniczenia dostgpowe) tj. od
poniedziatku do piatku 7,30 = 15,15, z wyjatkiem wtorku, kiedy Urzad jest czynny w godz. 7,30
+ 16,30. Kazda praca poza okreslonym terminem wymaga zgody Wojta Gminy Stolno lub

bezposredniego przetozonego i zmiany w systemie informatycznym z wyjatkiem komputerow

Standardowo w systemie informatycznym zdefiniowany jest dostep zgodnie z godzinami

przenosnych.

. Bezposredni przetozony pracownika wypetnia czes¢ | ,,Kart¢ zmiany godzin pracy” bedacej

zatagcznikiem do Procedury nr 10.

Po podpisaniu ,,Karta ...” przekazywana jest do Administratora Systemu Informatycznego.

Administrator Systemu Informatycznego, osoba zastgpujaca Administratora Systemu

Informatycznego wprowadza zmiany w systemie informatycznym odnotowujac ten fakt

wcz. II.

~Karta zmiany godzin pracy”

archiwizowana jest

Informatycznego w segregatorze.
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KARTA
ZMIANY GODZIN PRACY

Nr karty: ...................... (nadaje Administrator Svstemy Informatycznego)

................................ Blolte, dnia .. o weveamisianras
Komdrka organizacyvina

Prosze o udostgpnienie systemu informatycznego
pani/ panu ..o ieeei e,

fimig | nazwisko)

............................................................

Stanowisko numer pokoju nr telefonu
W godzinachod .............cooovieineeee. R -
Wokresie od ...veeeniiiiiiiiini i A0 .

data i podpis
Kierownik komdrki organizacyjnej

Czesé¢ I1 ' )
Zmiana godzin pracy wykonana.

Data i podpis informatyku data i podpis
Administratora Systemu Informatveznego

Czgs¢ 111 _
Anulowanic zlecenia.
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PROCEDURA ADMINISTRACYJNO - TECHNICZNA

I. | Numer 11
2. | Wersja 01
3. | Nazwa Przyjecie do ewidencji nowego sprzetu informatycznego
(komputery, drukarki, switche, skanery, serwery, itp)
4. | Odwolania do innych Procedura administracyjno — techniczna numer 12
dokumentow N

Status Obowigzujaca

Data wprowadzenia

5
6.
7. | Data wygasniecia
8
9

Pracownik wdrazajacy Administrator Systemu Informatycznego |
Zatwierdzajacy Wojt
procedure
10. | Lista dystrybucyjna Kierownicy komorek organizacyjnych, Administrator
Bezpieczenstwa  Informacji, Uzytkownicy  systemu
informatycznego.

Kazdy nowo zakupiony sprzet informatyczny przed przekazaniem do eksploatacji nalezy
zarejestrowaé w systemie ewidencji Srodkow trwalych lub w ewidencji przedmiotow

niematerialnych i w systemie finansowym.

. Sprzet oraz oprogramowanie przckazywane jest do Administratora Systemu
Informatycznego wraz z fakturg (w przypadku przesylek réwniez z listem przewozowym).

2. Pracownik wymieniony w pkt. 1 po opisaniu dokumenty przekazuje do Referatu Planowania
i Finanséw w celu rejestracii.

3. Pracownik Referatu Planowania i Finansow rejestruje fakturg i podpisuje ja pod wzgledem
finansowym odwrotnej stronie, na ktérej znajduje sig:

- Opis pod wzgledem merytorycznym

— Data

— Podpis Administratora Systemu Informatycznego

— Przeznaczenie kazdej pozycji (w przypadku, gdy na fakturze jest zbiorcze zestawicnie
sprzetu, nalezy zataczyc¢ szczegdtowe zestawienie — specyfikacje sprzetu)

4. Na podstawie zalgczonego szczegélowego  zestawienia, sprzgt  informatyczny
jest rejestrowany w Ksigzece - Ewidencji Srodkéw Trwatych lub nadawany numer
inwentarzowy. Kazdy sprzet informatyczny musi mie¢ nadany indywidualny numer
inwentarzowy zgodnie z przyjetymi w Urzgdzie Gminy Stolno zasadami. Zestawienie
zbiorcze sprzgtu z przypisanymi numerami inwentarzowymi pozostaje w Referacie

Planowania i Finansow.

68



Administrator Systemu Informatycznego wprowadza sprzet informatyczny do ,.Ewidencji
Sprzgtu komputerowego, licencji i oprogramowania”, zgodnie z Procedurg 12, dokonujac
zmian w ewidencji wyposazenia stanowiska w sprzet informatyczny. Wszystkie karty
gwarancyjne i licencje, protokoly naprawy, karty zgloszenia do naprawy przechowywane sa

w wydzielonym segregatorze.
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PROCEDURA ADMINISTRACYJNO - TECHNICZNA
1. | Numer 12

2. | Wersja 01

3. | Nazwa Wyposazenie stanowiska pracy w sprzet informatyczny

4. | Odwolania do innych

dokumentow
5. | Status Obowiazujaca
6. | Data wprowadzenia

7. | Data wygas$niecia

8. | Pracownik wdrazajacy | Administrator Systemu Informatycznego

9. | Zatwierdzajacy Wajt

procedure
10. | Lista dystrybucyjna Kierownicy komoérek organizacyjnych, Administrator
Bezpieczenstwa  Informacji, Uzytkownicy  systemu
informatycznego.

1. Kazde stanowisko pracy powinno byé wyposazone w ,,Kartg wyposazenia stanowiska pracy”
w celu okreslenia jednoznacznej odpowiedzialnosci pracownika za powicrzony sprzgt. Po
skonfigurowaniu komputera i podiaczeniu do sieci informatyk sprawdza poprawnosé
logowania i zainstalowanego oprogramowania.

2. Administrator Systemu Informatycznego wypehia cze$¢ dokumentu dotyczaca sprzgtu
komputerowego.

3. Pracownik Referatu Planowania i Finanséw — wypelia cze$¢ dokumentu dotyczaca
pozostalego wyposazenia.

4. Pracownik przejmujgcy, sprawdza wyszczegllniony sprzet, zgodnosé numerdw
inwentarzowych, numeréw fabrycznych i podpisuje odbior.

5. .Karta wyposazenia stanowiska pracy” przechowywana jest przez Administratora Systemu
Informatycznego.

6. Numer karty zapisany jest w ewidencji pracownikéw prowadzonej przez Administratora
Systemu Informatycznego.

7. Przy zmianie w wyposazZeniu wystawia si¢ nowa ,.Kartg wyposazenia ...” wypelniajac tylko
dodatkowy sprzgt. Na starej ,,Karcie...” odnotowuje sie zdanie sprzetu.

8. Przy zwolnieniu pracownika lub przekazywania stanowiska innemu pracownikowi,

pracownik Referatu Planowania i Finansow i Administrator Systemu Informatycznego

odnotowuje zdanie sprzetu na odwrocie karty, podpisujge zgodnosé zdawanego sprzgtu.
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KARTA

WYPOSAZENIA STANOWISKA PRACY NR ..
zdnia ................
KOOI R P AN IR s ausmsimn s R vam o esss R
Stanowisko: ....cciniae
Numer pokoju: ...
Stanowisko pracy wyposazone jest:
1. Stacja robocza
Lp. Nazwa Numer sprzetu Numer inwentarzowy Uwagi ]
1. | Stacjarobocza
2. | Monitor
3. | Klawiatura
4. | Mysz
5. | Drukarka
6. | UPS
|
7. | Skaner [
8. J
9. | |
10. [
2. Inne wyposazenie
Lp. Nazwa Numer fabryczny Numer inwentarzowy uwagi
1. | Telefon stacjonarny
2. | Telefon komorkowy
3. | Aparat fotograficzny
4
5.
6. a

data i podpis pracownika zdajacego

data i podpis pracownika przyjmujgcego
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PROCEDURA ADMINISTRACYJNO - TECHNICZNA

1. | Numer 13
2. | Wersja 01
3. | Nazwa Postepowania w__przypadku powziecia _zamiaru
o planowanym __ rozwigzaniu ___umowy o _ prace
z pracownikiem Urzedu
4. | Odwolania do innych Procedura administracyjno — techniczna numer 4
dokumentéow Procedura administracyjno — techniczna numer 5
5. | Status Obowigzujaca
6. | Data wprowadzenia B
7. | Data wygasniecia
8. | Pracownik wdrazajacy Administrator Systemu Informatycznego
9. | Zatwierdzajgcy Wajt
procedure
10. | Lista dystrybucyjna

W przypadku powzigcia zamiaru o planowanym rozwigzaniu umowy o pracg z pracownikiem
pracujagcym w systemie informatycznym, bezposredni przelozony wypetnia Karte
wyrejestrowania z systemu”.

Po wypehieniu przetozony niezwlocznie przekazuje ja do Administratora Systemu
Informatycznego, ktory niezwlocznie przystepuje do realizacji zgloszenia.

Administrator Systemu Informatycznego informuje przetozonego pracownika, z ktorym ma
by¢ rozwigzana umowa o prace, 0 wykonaniu zgloszenia.

Zgloszenie si¢ do Administratora Systemu Informatycznego, zwalnianego pracownika z karta
obiegowg stanowi podstawe do zablokowania konta a nastgpnie trwalego usunigcia konta

uzytkownika systemu teleinformatycznego.
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KARTA
WYREJESTROWANIA Z SYSTEMU

Nrkarty:......coooeiniienannn. (nadaje Administrator Systemu Informatycznego)

................. StGlN0, dN1A oo cs e ssvesaes
Komdrka organizacyjna

Proszg o cofnigcie uprawnien do systemu pani/ pant..............ooeevvneennnnn. A TS

Stanowisko numer pokoju
zdniem ............. e
data i podpis
Kierownika komdrki organizacyjnej
Czesé 11

Realizacja zgloszenia

Data przyjecia:...................
Uwagi 1 wnioski: ..o.oovveieiiiiiiiiiiiiin e, R R R A AR e
data i podpis
Administratora Systemu Informatveznego
Czes¢ 111

Trwale usunigcie konta

data i podpis
Administratora Systemu Informatyeznego



Urzad Gminy Stolno

Data wydania: 29.04.2011

Zalacznik nr 12
do Polityki Bezpieczenstwa
Urzedu Gminy Stolno

Ilo$¢ stron:

Strona 74 z 89

Wydanie:

pierwsze

PROCEDURY AWARYINE

Dla zachowania bezpieczenstwa przetwarzanych danych w Urzedzie pracownicy

zobowigzani sg do przestrzegania zasad okreslonego postepowania i zachowania sig,

przedstawionego w procedurach, w sytuacjach takich jak:

- Naruszenie danych osobowych

- Zanik zasilania energetycznego

- Wystgpienie kl¢sk zywiolowych - pozar

- Wystgpienie kl¢sk zywiolowych - powédz
- Zalanie lub zatopienie pomieszczenia

- Wystapienie zagrozenia terrorystycznego

Procedura nr 1
Procedura nr 2
Procedura nr 3
Procedura nr 4
Procedura nr 5

Procedura nr 6
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Urzad Gminy Stolno

Data wydania:

29.04.2011

Zalacznik nr 12

[los¢ stron:

Strona 75 z 89

do Polityki Bezpieczenstwa
Urzedu Gminy Stolno

Wydanie:

pierwsze

PROCEDURA AWARYJNA
1. | Numer 1
2. [ Wersja 01
3. | Okolicznosci stosowania | W przypadku naruszenia danych osoboewych
procedury ]
4. | Odwolania do innych Instrukcja postepowania w sytuacji naruszenia systemu
dokumentéw ochrony danych osobowych stanowigca zalacznik nr 2
do Polityki Bezpieczensiwa Urzedu Gminy Stolno.
5. | Status | Obowigzujaca

| 6. | Data wprowadzenia

7. | Data wygas$nigcia

: 8. | Pracownik wdrazajacy Administrator Bezpieczenstwa [nformacji
9. | Zatwicrdzajacy Wojt
procedure =

10. | Lista dystrybucyjna \

Wszelkie zauwazone przez uzytkownikow zjawiska moggce naruszyé bezpieczenstwo

stacji komputerowych, oséb, sptzetu, oprogramowania, dokumentéw lub bezpicczenstwa

fizycznego muszg by¢ niezwlocznie zgloszone do  Administratora

Bezpieczenstwa

Informacji/Administratora Systemu Informatycznego lub bezpodredniego przetozonego.

Osoby tc maja obowigzek okreslenia skali naruszenia bezpieczenstwa. Postepowanie jest

okreslone w Instrukcji postepowania w syluacji naruszenia systemu ochrony danych

osobowych stanowiace] zalgcznik nr 2 do Polityki Bezpieczenstwa Urzedu Gminy Stolno.
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Urzad Gminy Stolno Data wydania: | 29.04.2011

Zalacznik nr 12 [losé¢ stron: Strona 76 z 89
do Polityki Bezpieczenstwa
Urzgdu Gminy Stolno Wydanie: pierwsze
PROCEDURA AWARYJNA
1. | Numer 2
2. | Wersja 01
3. | Okoliczno$ci stosowania | W przypadku zaniku zasilania
procedury
4. | Odwolania do innych Procedury rozpoczecia, zawieszenia i zakonczenia pracy
dokumentow przeznaczona dla uzytkownikéw systemu stanowiace
zalacznik nr 3 do Instrukeji zarzqdzania systemem
informatycznym stuzqcym do przelwarzania danych
osobowych.
5. | Status Obowigzujaca
6. | Data wprowadzenia
7. | Data wygas$nigcia
8. | Pracownik wdrazajacy Administrator Bezpieczenstwa Informacji
9. | Zatwierdzajacy Wojt
procedure
10. | Lista dystrybucyjna

Wobec braku oddzielnej (awaryjnej) linii zasilania energetycznego, ktora zasilalaby
w energie elektryczng obiekt Urzedu w przypadku braku napigcia w linii gléwnej, serwer oraz
kluczowe stanowiska komputerowe s3 zabezpieczone urzadzeniem podtrzymujgcym zasilanie
elektryczne (zasilacz awaryjny UPS podtrzymujacy napigcie do 15 min.). Urzadzenie to
powinno pozwoli¢ na prawidlowe i bezpieczne zakonczenie pracy i zamknigcie systemu
operacyjnego.

W przypadku dhugotrwalej awarii zasilania Wojt podejmuje decyzje w zakresie srodkow
zaradczych i kontynuacji pracy Urzedu.

W przypadku wystapieniu braku zasilania, pracownik przystepuje do bezpiecznego
zakonczenie pracy na stanowisku komputerowym zgodnie do =zalecen okreslonych
w Procedurach rozpoczecia, zawieszenia i zakonczenia pracy przeznaczonych
dla uzytkownikéw systemu stanowiacych zalgceznik nr 3 do Instrukcji zarzgdzania systemem

informatycznym stuzgcym do przetwarzania danych osobowych.
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Urzad Gminy Stolno

Data wydania: 29.04.2011

Strona 77 z 89

Zalacznik nr 12 Ilo$¢ stron:
do Polityki Bezpieczenstwa e
Urzgdu Gminy Stolno Wydanie: plerwsze

PROCEDURA AWARYJNA

1. | Numer 3

2. | Wersja 01

3. | Okolicznos$ci stosowania | W sytuacjach wystapienia klesk Zzywiolowych - pozar
procedury |

4. | Odwolania do innych Instruk¢ja Bezpieczenstwa Pozarowego Urzedu Gminy
dokumentow Stolno

5. | Status Obowigzujaca

6. | Data wprowadzenia

7. | Data wygasniecia ) _ )

8. | Pracownik wdrazajacy Administrator Bezpicczenstwa Informacji

9. | Zatwierdzajacy Wojt
procedurg )

10. | Lista dystrybucyjna

W przypadku wystapienia klgski zywiolowej --

pozaru, nalezy zastosowaé si¢

do aktualnie obowigzujgeych szezegotowyeh instrukeji przeciwpozarowych i ewakuacyjnych

Urzedu zawartych w Instrukcji Bezpieczenstwa Pozarowego budynku Urzgdu Gminy Stolno,

Stolno 112 oraz w niniejszcj Procedurze.

1. Kazdy, kto zauwazy pozar obowigzany jest dostgpnymi $rodkami niczwlocznie

zawiadomi¢ osoby znajdujace si¢ w strefic zagrozenia pozarem w celu podjecia dziatan

alarmowych, ratowniczych czy ewakuacyjnych.

2. Nalezy wezwaé Straz Pozarny - tel. alarmowy 998 lub 112. Po zgloszeniu si¢

dyzurmego spokojnym glosem podaé nastepujace informacje:

— przedstawi¢ si¢ - podajac imie i nazwisko, nr telefonu, z kidrego prowadzi si¢

rozmowe oraz informacje o zdarzeniu,

— adres 1 nazwe obiektu,

— co sie pali — pok6j, na korytarzu, pigtro, parter, itp.,

— czy jest zagrozenie dla zdrowia i zycie 0s6b przebywajacych w obiekcie,

— udzicli¢ innych informacji na zadane pytania przez dyzurnego,

— po udzicleniu wszystkich informacji wystucha¢ zalecefi dyzurnego, co do

dalszego zachowanie si¢ 1 postepowania,

— nie odklada¢ stuchawki tclelonicznej do chwili potwicrdzenia preyjecia

zgloszenia.
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10.

Urzad Gminy Stolno Data wydania: 29.04.2011

Zalacznik nr 12 Ilos¢ stron: | Strona 78 z 89
do Polityki Bezpieczenstwa f——————es
Urzgdu Gminy Stolno Wydanie: pierwsze

Przyjmujacy zgloszenie moze rdwniez potwierdzi¢ zgloszenie poprzez oddzwonienie.

. W przypadku wystapienia pozaru wszyscy pracownicy zobowigzani sa do podjecia
dzialan zmierzajacych do jego likwidacji.

. Jezeli pozwalajg na to warunki, rownoczesnie z alarmowaniem o niebezpieczenstwie
nalezy przystapi¢ do gaszenia pozaru za pomocag podrecznego sprz¢tu gasniczego
bedacego na wyposazeniu budynku w miejscach oznakowanych:

—  GASNIC s$niegowych, proszkowych
- HYDRANTU

. Przed przystapieniem do akcji gasniczej, dla bezpieczenstwa ludzi i mienia, nalezy
pamigtaé o odlgczeniu zasilania elektrycznego i dopltywu gazu do miejsca zagrozenia.

. Wszyscy, nie bioracy udzialu w gaszeniu zobowigzani sg skierowa¢ si¢ do najblizszej
drogi ewakuacyjnej prowadzacej na zewnatrz budynku, oznakowanej znakami
ewakuacyjnymi.

. Wszyscy pracownicy zobowiazani sa do udzielenia wzajemnej pomocy osobom, ktérych
zycie i zdrowie zostalo zagrozone pozarem.

. Wszystkie dzialania ratowniczo-gasnicze nalezy prowadzi¢ tak, aby nie powstala panika

0s0b bedgcych w zagrozeniu.

Podczas prowadzonych dziatan ratowniczo-gasniczych nalezy kierowaé sie rozwaga

w podejmowaniu decyzji.

Do czasu przybycia strazy pozarnej dzialaniami ratowniczo gasniczymi kieruje Wojt lub

wskazana osoba energiczna i opanowana.
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PROCEDURA AWARYJNA
1. | Numer -
2. | Wersja _ 01 _
3. | Okolicznosci stosowania W sytuacjach wystgpienia klesk zywiolowych — powédz
procedury ) . ) _ |
4. | Odwolania do innych | Instrukcja Bezpieczehistwa Pozarowego dla obicktu przy
dokumentow ] | ul. Wybickiego nr 38 |
5. | Status Obowigzujaca ]
6. | Data wprowadzenia ) ) ]
7. | Data wyga$nigcia _ _ M
8. | Pracownik wdrazajacy | Administrator Bezpieczenstwa Informacji
9. | Zatwierdzajycy Wit T
procedure . B
10. | Lista dystrybucyjna B

W przypadku wystgpicnia klgski zywiolowej — powddz, nalezy zastosowaé si¢
do aktualnie obowigzujacych szczegotowych instrukeji ewakuacyjnych Urzedu opracowanych
przez pracownika Obrony Cywilnc) Urzedu Gminy Stolno i ochrony przeciwpozarowej oraz

zawartych w niniejszej Procedurze.

1. W przypadku wystapienia powodzi wszyscy pracownicy zobowigzani sg do podjgcia
dziatan zmicrzajacych do zminimalizowania jej skutkow dla bytu Urzedu. W tym tez
celu wszelkimi, dostgpnymi $rodkami nalezy powiadomié osoby znajdujgce si¢
w budynku.

2. Nalezy wylaczy¢ prad w zagrozoncj wodg czesei obiektu.

3. Nastgpnic nalezy powiadomi¢ dyzurncgo strazy pozarnej pod numerem
ogélnokrajowego telefonu alarmowego - 998 lub 112 przekazujgec w sposob wyrazny
informacje:

—  przedstawic sig¢ - podajac imi¢ i nazwisko, nr telefonu, z kidrego prowadzi si¢
rozmowg oraz informacje o zdarzeniu,

— adres i nazwe obiektu,

- co zostalo zalane — pokoj, korytarz, parter, piwnica, itp.,

— czy jest zagrozenic dla zdrowia 1 zycie 0sob przebywajacvch w obiekceie,

- udzieli¢ innych informacji na zadanc pytania przez dyzurnego
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—  po udzieleniu wszystkich informacji wystucha¢ zalecen dyzurnego co do dalszego
zachowanie si¢ i postgpowania

— nie odklada¢ stluchawki telefonicznej do chwili potwierdzenia przyjecia
zgloszenia.

Ogolnie dostgpnymi srodkami, przedmiotami przystapi¢ do zabezpieczania obiektu

przed dalszymi skutkami wody udzielajac pomocy osobom zagrozonym, przystepujac

do ewakuacji zagrozonego mienia.

Przed przystapieniem do akcji ratunkowej, dla bezpicczenstwa ludzi i mienia, nalezy

pamigtac o odlgczeniu zasilania elektrycznego do miejsca objgtego zdarzeniem.

Podczas prowadzonych dzialan ratowniczych nalezy kierowaé si¢ rozwagg

w podejmowaniu decyzji.

Do czasu przybycia strazy pozarnej dzialaniami ratowniczymi kieruje Wojt

lub wskazana osoba energiczna i opanowana

Podstawowa czynnoscia uzytkownikow w przedstawionych powyzej sytuacji

jest zabezpieczenie no$nikow informacji i wylgcezenie stacji komputerowej.
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_ PROCEDURA AWARYJNA B
1. | Numer S B
2. | Wersja o1 _
3. | Okolicznoéel stosowania W sytuacji wystapienia zalania lub zatopicnia
procedury | pomieszezenia B
4. | Odwolania do innych Akty prawa wewngtrznego
dokumentow _ ] o
5. | Status ‘Obowiazujaca -
6. | Data wprowadzenia -
7. | Data wygasnigcia -
8. | Pracownik wdrazajacy Administrator Bezpieczenstwa Informacji =~ o
9. | Zatwierdzajgcy Wit
procedure o
10. | Lista dystrybucyjna

W przypadku wstagpienia zalania lub zatopienia pomieszczenia, w ktorym przetwarzane
sa dane osobowe wszyscy pracownicy Urzedu zobowigzani sa do postgpowania zgodnie
z przepisami porzgdkowymi i1 aktami prawa wewnetrznego obowigzujacymi w tym zakresie
w Urzedzie.

W czasic godzin pracy Urzedu kazdy pracownik, ktory zauwazyl wystapienie
zagrozenia natychmiast powiadamia o zdarzeniu kierownictwo Urzedu, przystepuje
do zakonczenia pracy na swoim stanowisku 1 podejmuje dzialania zabezpieczajace

dokumenty z przetwarzanymi danymi osobowymi.

Po otrzymaniu informacji osoba z kierownictwa Urzgdu dygzy do ustalenia,
w szczegblnoscei:
— rodzaju awaril
- miejsca awaril.
Uzyskujaec informacje na powyzsze pytania osoby te podejmujg natychmiastowc
przeciwdziatania zapobicgajace skutkom awarii i powiadamia pracownika odpowiedzialnego

za konscrwacje obiekiu i odpowiedzialne specjalistyczne stuzby - Straz Pozama.

Do czasu przybyecia specjalistvcznych stuzb, dzialaniami kieruje osoba z Kierownictwa

Urzgdu. Po przybyciu do Urz¢du stuzb specjalistycznych przedstawiciel kierownictwa
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przekazuje kierowanie dzialaniami przedstawicielowi Strazy Pozarnej skladajac relacje

z dotychczas podjetych czynnosci ograniczajacych skutki awarii.

Podstawow3g czynnoscia uzytkownikow w przedstawionych powyzej sytuacjach

jest zabezpieczenie no$nikow informacji i wylaczenie stacji komputerowej.
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. PROCEDURA AWARYJNA
1. | Numer |16 B
| 2. | Wersja 01 o
3. | Okolicznos$ci stosowania | W sytuacji wystapienia zagroZenia terrorystycznego
_procedury L
4. | Odwolania do innych \ Formularz prowadzonej rozmowy z osobg informujgcq
dokumentéw | stanowigcym zalacznik do niniejszego dokumentu.
5. | Status Obowigzujaca o
6. | Data wprowadzenia e
7. | Data wygasnigcia )
8. | Pracownik wdrazajac Administrator Bezpicczenstwa Informacji
9. | Zatwierdzajacy Woit
rocedure B -
10. | Lista dystrybucyjna

Zagrozeniem terrorystycznym moze by¢:

1. znalezienie podejrzanej paczki (przedmiotu)

2. otrzymanie podejrzanej przesyltki

3. otrzymanie telefonu o podtozonym tadunku wybuchowym
4. itp.

Stosownie do stanowiska pracy, miejsca pracy oraz zakresu obowigzkéw stuzbowych,
pracownicy Urzedu powinni codziennie przed przystapieniem do wykonywania czynnosci
stuzbowych dokona¢ kontroli pomieszczen stuzbowych pod katem ukrycia podejrzanej paczki
lub jakiegokolwiek podejrzanego przedmiotu. Wykonujac te czynnosci nalezy szczegdlng
uwage zwroci¢ na kosze na $mieci. pomicszczenia ogdlnodostgpne jak np. toalety,
gdyz do tych miejsc 1 przedmiotow w sposéb niekontrolowany majg dostgp réznc osoby

spoza grona zatrudnionych pracownikow.,

W przypadku znalezienia podejrzanego przedmiotu (paczki) w__nietypowym

miejscu w_budynku Urz¢du, Kierownik komdrki organizacyjnej niezwlocznic powiadamia

o fakcie kierownictwo Urzgdu podejmujac jednoczesnie czynnosci zabezpieczajace micjsce
znalczienia, uniemozliwiajac do nicgo dostep innym osobom. Informacje takg nalezy
niezwlocznie przeckazaé rowniez do Dyzumego Policji.

W sytuacii takicj nie nalezv:

- ulega¢ panice
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