Zarzadzenie Nr 54/09
Wdjta Gminy Stolno
z dnia 29 czerwca 2009 .

w/s polityki bezpieczenstwa w zakresie ochrony danych osobowych w Urzedzie Gminy Stolno

Na podstawie § 3 oraz § 4 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiadac urzadzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych (Dz. U Nr 100, poz. 1024)

zarzadzam, co nastepuje:

§ 1. Wprowadzam w Urzedzie Gminy Stolno polityke bezpieczenstwa w zakresie ochrony danych
osobowych, ktora stanowi zatacznik nr 1 do niniejszego Zarzadzenia.

§ 2. Wprowadzam w Urzedzie Gminy Stolno instrukcje zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych, ktora stanowi zalacznik nr 2 do niniejszego
Zarzadzenia.

§ 3. Wprowadzam w Urzedzie Gminy Stolno regulamin uzytkowania oprogramowania i sprzetu
komputerowego, ktory stanowi zatgcznik nr 3 do niniejszego zarzadzenia.

§ 4. Wprowadzam w Urzedzie Gminy Stolno instrukcje eksploataciji systeméw komputerowych, zasad
ochrony danych i nadzoru nad eksploatowanym oprogramowaniem oraz dopuszczeniem programow do
eksploatacji w Urzedzie Gminy Stolno, ktory stanowi zatacznik nr 4 do niniejszego zarzadzenia.

§ 5. Wyznaczam na administratora bezpieczenstwa informacji Pana Janusza Frackiewicza.
§ 6. Wykonanie zarzadzenia powierzam administratorowi bezpieczenstwa Informacji.

§ 7. Traci moc:

1. Zarzadzenie nr 42/04 Woéjta Gminy Stolno z dnia 29 listopada 2004 roku w sprawie instrukcji
zarzadzania systemem informatycznym stuzgcym do przetwarzania danych osobowych.

2. Zarzadzenie nr 26/04 Wéjta Gminy Stolno z dnia 29 lipca 2004 roku w sprawie wprowadzenia
regulaminu uzytkowania oprogramowania i sprzetu komputerowego w Urzedzie Gminy Stolno.

3. Zarzadzenie nr 27/04 Wojta Gminy Stolno z dnia 29 lipca 2004 roku w sprawie wprowadzenia
instrukcji eksploatacji systeméw komputerowych, zasad ochrony danych i nadzoru nad
eksploatowanym oprogramowaniem oraz dopuszczeniem programow do eksploatacji w
Urzedzie Gminy w Stolnie z pdzniejszymi zmianami wprowadzonymi Zarzadzeniem Nr 61/05
Wojta Gminy Stolno z dnia 30.12.2005 r. i Zarzadzeniem Nr 69/07 Wéjta Gminy Stolno z dnia
06.09.2007 r.

§ 8. Zarzadzenie wchodzi w zycie z dniem podjecia.
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Zatacznik nrl

do Zarzadzenia Nr 54/09
Wodjta Gminy Stolno

z dnia 29.06.2009 r.

POLITYKA BEZPIECZENSTWA
W ZAKRESIE OCHRONY DANYCH OSOBOWYCH
W URZEDZIE GMINY STOLNO

l. Woéjt Gminy Stolno $wiadomy wagi probleméw zwigzanych z ochrong prawa do
prywatnosci, w tym w szczegdlnosci prawa oséb fizycznych powierzajacych Urzedowi Gminy
Stolno swoje dane osobowe do wtasciwej i skutecznej ochrony tych danych deklaruje:

1. zamiar podejmowania wszystkich dziatan niezbednych dla ochrony praw i
usprawiedliwionych interesow jednostki zwigzanych z bezpieczenstwem danych
osobowych,

2. zamiar statego podnoszenia $wiadomosci oraz kwalifikacji oséb przetwarzajacych
dane osobowe w Urzedzie Gminy Stolno w zakresie problematyki bezpieczenstwa
tych danych,

3. zamiar traktowania obowigzkéw oséb zatrudnionych przy przetwarzaniu danych
osobowych jako nalezacych do kategorii podstawowych obowigzkéw pracowniczych
oraz stanowczego egzekwowania ich wykonania przez zatrudnione osoby,

4. zamiar podejmowania w niezbednym zakresie wspdtpracy z instytucjami powotanymi
do ochrony danych osobowych. )

Il. Wéjt Gminy Stolno swiadomy jest zagrozen zwigzanych z przetwarzaniem przez Urzad
Gminy Stolno danych osobowych na duig skale — w tym, w szczegdlnosci, z zagrozen
wynikajacych z dynamicznego rozwoju metod i technik przetwarzania tych danych w
systemach informatycznych oraz sieciach telekomunikacyjnych. Jednoczesnie Wéjt Gminy
Stolno zamierza doskonali¢ i rozwija¢ nowoczesne metody przetwarzania danych. Wéjt
Gminy Stolno deklaruje, ze Urzad Gminy Stolno bedzie stale doskonalit i rozwijat
organizacyjne, techniczne oraz informatyczne s$rodki ochrony danych osobowych
przetwarzanych zaréwno metodami tradycyjnymi jak i elektronicznie tak, aby skutecznie
zapobiegac zagrozeniom:
1. zwigzanym z infekcjami wiruséw i koni trojariskich, ktére instalujac sie na komputerze
moga wykradac zasoby tego komputera (zaréwno stacjonarne jak i sieciowe),
2. zwigzanym ze spamem, posiadajacym niekiedy programy pozwalajgce wykradac
zasoby komputera,
3. zwigzanym z dostepem do stron internetowych, na czesci ktérych zainstalowane s3
skrypty pozwalajace wykradac zasoby komputera,
4. zwigzanym 2z ogoélnie dostepnymi komunikatorami internetowymi, w ktérych
wystepujg luki, przez ktore mozna uzyskac dostep do komputera,
5. zwigzanym z uzytkowaniem oprogramowania do wymiany plikéw, moggcym stuzy¢
do fatwego skopiowania pliku poza Urzedem Gminy Stolno,
6. zwigzanym z mozliwoscig niekontrolowanego kopiowania danych na zewnetrzne,
przenosne nosniki,
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7. zwigzanym z mozliwoscig podstuchiwania sieci, dzieki ktoremu mozna zdoby¢ hasta i
skopiowac objete ochrong dane,

8. zwigzanym z lekcewazeniem zasad ochrony danych polegajagcym na pozostawianiu
pomieszczenia lub stanowiska pracy bez ich zabezpieczenia,

9. zwigzanym 2z brakiem sSwiadomosci niebezpieczenstwa dopuszczania o0sob
postronnych do swojego stanowiska pracy,

10. zwigzanym z atakami z sieci uniemozliwiajagcymi przetwarzanie (ataki typu DoS na
serwer/serwery),

11. zwigzanym z dziataniami majgcymi na celu zaburzenie integralnosci danych, w celu
uniemozliwienia ich przetwarzania lub osiggniecia korzysci,

12. zwigzanym z kradziezg sprzetu lub nosnikow z danymi, ktére zazwyczaj s3
niezabezpieczone,

13. zwigzanym z przekazywaniem sprzetu z danymi do serwisu,

14. zwigzanym z kradziezami tozsamosci umozliwiajagcymi podszywanie sie pod inng
osobe,

15. zwigzanym z podszywaniem sie przez osoby nieuprawnione pod witryne internetows,
ktora zbiera dane,

16. innym zagrozeniom mogacym wystapi¢ w przysztosci w zwigzku z rozwojem technik i
metod przetwarzania danych osobowych.

Ill. Na podstawie art. 36 ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (tekst jednolity 2 2002 r. Dz.U. Nr 101, poz. 926 z pdZniejszymi zmianami) oraz §3
i §4 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz.U. Nr 100, poz. 1024) ustala sie nastepujace wytyczne
polityki bezpieczenstwa danych osobowych przetwarzanych w Urzedzie Gminy Stolno.

Rozdziat |
POSTANOWIENIA OGOLNE

Art. 1
1. Dane osobowe w Urzedzie Gminy Stolno przetwarzane sa z poszanowaniem
obowiagzujgcych w tym zakresie przepisow prawa, a w szczegdlnosci:

1) przepisow ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst
jednolity z 2002 r. Dz.U. Nr 101, poz. 926 z p6Zniejszymi zmianami) oraz przepiséw
wykonawczych z nig zwigzanych,

2) przepisow art. 221 §§ 1-5 ustawy z dnia 26 czerwca 1974 r. Kodeks pracy (tekst
jednolity z 1998 r. Dz.U. Nr 21, poz. 94 z pdzniejszymi zmianami) i przepiséw
wykonaweczych z nig zwigzanych,

3) innych przepisow ustaw i rozporzadzefi normujacych przetwarzanie danych
osobowych okreslonych kategorii.

2. Dane osobowe w Urzedzie Gminy Stolno przetwarzane sa w celu realizacji zadarh Gminy

Stolno. W szczegdlnosci dane osobowe przetwarza sie:

1) dla zabezpieczania prawidlowego toku realizacji zadari publicznych Gminy Stolno
okreslonych w ustawie z dnia 8 marca 1990 roku o samorzadzie gminnym (Dz. U. z
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2001 r. Nr 142, poz. 1591 z pdiniejszymi zmianami) oraz wynikajacych z innych
ustaw, porozumien lub umow;

2) w celu zapewnienia prawidtowej, zgodnej z prawem i zadaniami Urzedu Gminy
Stolno polityki personalnej oraz biezgcej obstugi stosunkéw pracy, a takze innych
stosunkéw zatrudnienia nawigzywanych przez Urzad Gminy Stolno dziatajgcy jako
pracodawca w rozumieniu art. 3 Kodeksu pracy lub strona innych stosunkéw
zatrudnienia.

3) dla realizacji innych zadan z poszanowaniem praw i wolnosci oséb powierzajacych
Urzedowi Gminy Stolno swoje dane.

Art. 2
Polityka bezpieczeristwa w zakresie ochrony danych osobowych w Urzedu Gminy Stolno
odnosi sie do danych osobowych przetwarzanych w zbiorach danych:
1) tradycyjnych, w szczegélnosci w kartotekach, skorowidzach, ksiegach, wykazach i w
innych zbiorach ewidencyjnych,
2) w systemach informatycznych, takie w przypadku przetwarzania danych poza
zbiorem danych osobowych.

Art. 3

1. Urzad Gminy Stolno realizujagc polityke bezpieczenstwa w zakresie ochrony danych
osobowych doktada szczegolnej starannosci w celu ochrony intereséw oséb, ktérych
dane dotyczg, a w szczegdlnosci zapewnia, aby dane te byty:

1) przetwarzane zgodnie z prawem,

2) zbierane dla oznaczonych, zgodnych z prawem celéw i nie poddawane dalszemu
przetwarzaniu niezgodnemu z tymi celami,

3) merytorycznie poprawne i adekwatne w stosunku do celéw, w jakich sa
przetwarzane,

4) przechowywane w postaci umozliwiajgcej identyfikacje osdb, ktérych dotycza, nie
dtuzej niz jest to niezbedne do osiagniecia celu przetwarzania.

2. Pod szczegdlng ochrong Urzedu Gminy Stolno pozostaja wrazliwe dane osobowe
wymienione w art. 27 ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych. Przetwarzanie danych ujawniajacych pochodzenie rasowe lub etniczne,
poglady polityczne, przekonania religijne lub filozoficzne, przynalezno$¢ wyznaniowa,
partyjng lub zwigzkowa, jak rowniez danych o stanie zdrowia, kodzie genetycznym,
natogach lub zyciu seksualnym oraz danych dotyczacych skazan, orzeczen o ukaraniu i
mandatéw karnych, a takze innych orzeczert wydanych w postepowaniu sadowym lub
administracyjnym dopuszczalne jest tylko w zwigzku z realizacja zadan publicznych
Gminy Stolno i w granicach wynikajacych z przepisow art. 27 ust. 2 ustawy z dnia 29
sierpnia 1997 r. o ochronie danych osobowych.

Art. 4
1. Urzad Gminy Stolno realizujgc polityke bezpieczenstwa w zakresie ochrony danych
osobowych stosuje odpowiednie srodki informatyczne, techniczne i organizacyjne
zapewniajace ochrone przetwarzanych danych osobowych odpowiednia do zagrozen
oraz kategorii danych objetych ochrong, a w szczegdlnosci:
1) zabezpiecza dane przed ich udostepnieniem osobom nieupowaznionym,
2) zabraniem przez osobe nieuprawniona,
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3) przetwarzaniem z naruszeniem ustawy,
4) zmiang, utraty, uszkodzeniem lub zniszczeniem.

1. Urzad Gminy Stolno realizujagc polityke bezpieczeristwa w zakresie ochrony danych
osobowych dazy do systematycznego unowoczesniania stosowanych na jego terenie
informatycznych, technicznych i organizacyjnych srodkéw ochrony tych danych.

2. Urzad Gminy Stolno w szczegdlnosci zapewnia aktualizacje informatycznych srodkéw
ochrony danych osobowych pozwalajgca na zabezpieczenie przed wirusami,
nieuprawnionym dostepem oraz inni zagrozeniami danych, ptyngcymi z funkcjonowania
systemu informatycznego oraz sieci telekomunikacyjnych.

Art.5

1. Urzad Gminy Stolno realizujagc polityke bezpieczeristwa w zakresie ochrony danych
osobowych sprawuje kontrole i nadzér nad niszczeniem zbednych danych osobowych
i/lub ich zbiorow.

2. Niszczenie zbednych danych osobowych i/lub ich zbioréw polega¢ powinno w
szczegolnosci na:

1) trwatym, fizycznym zniszczeniu danych osobowych i/lub ich zbioréw wraz z ich
nosnikami w stopniu uniemozliwiajagcym ich pdiniejsze odtworzenie przez osoby
niepowotane przy zastosowaniu powszechnie dostepnych metod,

2) anonimizacji danych osobowych i/lub ich zbioréw polegajacej na pozbawieniu danych
osobowych i/lub ich zbioréw cech pozwalajacych na identyfikacje oséb fizycznych,
ktérych anonimizowane dane dotycza.

3. Osoby przetwarzajace dane osobowe w Urzedzie Gminy Stolno majg obowigzek
stosowania oddanych im do dyspozycji narzedzi i technik niszczenia zbednych danych
osobowych i/lub ich zbioréw.

4. Naruszanie przez zatrudnione, w ramach stosunku pracy lub umowy cywilno-prawnej,
osoby upowaznione do dostepu i/lub przetwarzania danych osobowych stosowanych w
Urzedzie Gminy Stolno procedur niszczenia zbednych danych osobowych i/lub ich
zbioréw traktowane bedzie, jako ciezkie naruszenie podstawowych obowigzkéow
pracowniczych z wszystkimi wynikajacym stad konsekwencjami.

5. Kontrola i nadzér nad niszczeniem zbednych danych osobowych i/lub ich zbioréw moze
w szczegolnosci polegac¢ na wprowadzeniu odpowiednich procedur niszczenia danych, a
takze zlecaniu niszczenia ich, wyspecjalizowanym podmiotom zewnetrznym,
gwarantujagcym bezpieczenstwo procesu niszczenia danych odpowiednie do rodzaju
nosnika tych danych.

Art. 6

Urzad Gminy Stolno realizujagc polityke bezpieczenstwa w zakresie ochrony danych

osobowych prowadzi dokumentacje opisujagca sposéb przetwarzania danych oraz $rodki

ochrony tych danych. W sktad tej dokumentacji wchodza w szczegélnosci:

1) polityka bezpieczenstwa w zakresie ochrony danych osobowych w Urzedzie Gminy
Stolno,

2) instrukcja eksploatacji systeméw komputerowych, zasad ochrony danych i nadzoru
nad eksploatowanym oprogramowaniem oraz dopuszczeniem programéw do
eksploatacji w Urzedzie Gminy Stolno,

3) instrukcja zarzgdzania systemem informatycznym stuzacym do przetwarzania danych
osobowych,



4) regulamin uzytkowania oprogramowania i sprzetu komputerowego w Urzedzie
Gminy Stolno,

5) inne zarzadzenia, instrukcje, wytyczne, polecenia stuzbowe, porozumienia, umowy
okreslajagce zasady i procedury majace znaczenie dla ochrony danych osobowych
wydawane przez upowaznione osoby.

Rozdziat II.
UDOSTEPNIANIE DANYCH OSOBOWYCH

Art. 7
Urzad Gminy Stolno realizujac polityke bezpieczenstwa w zakresie ochrony danych
osobowych udostepnia przetwarzane na jego obszarze dane osobowe wytacznie osobom
do tego upowaznionym na mocy uregulowan wewnetrznych obowigzujgcych w tym
zakresie.
Upowaznienie, o ktébrym mowa w art. 7 pkt 1, wynikaé moze w szczegdlnosci:
1) zcharakteru pracy wykonywanej na danym stanowisku pracy, lub
2) z dokumentu okreslajgcego zakres obowigzkéw (zakres czynnosci) wykonywanych na
danym stanowisku pracy, lub
3) z odrebnego dokumentu zawierajacego imienne upowaznienie do dostepu do danych
osobowych.
Art. 8
Urzad Gminy Stolno realizujgc polityke bezpieczenstwa w zakresie ochrony danych
osobowych zapewnia dostep do przetwarzanych danych osobowych osobom fizycznym
bedacym dysponentami tych danych.
Dysponentami danych osobowych sg osoby, ktére powierzyly swoje dane Urzedowi
Gminy Stolno w zwigzku z realizacjg zadan publicznych Gminy Stolno.

Art. 9

Osoby niezatrudnione przy przetwarzaniu danych osobowych okreslonej kategorii, w tym
dysponenci danych osobowych, majace interes prawny lub faktyczny w uzyskaniu
dostepu do tych danych moga mie¢ do nich wglad wylacznie w obecnosci
upowaznionego pracownika Urzedu Gminy Stolno.

Zasada wyrazona w art. 9 ust. 1 ma takze zastosowanie do przypadku korzystania przez
zwigzki zawodowe z uprawnien przystugujacych im na mocy ustawy z dnia 26 czerwca
1974 r. Kodeks pracy ( tekst jednolity z 1998 r. Dz.U. Nr 21, poz. 94 z pdiniejszymi
zmianami) i ustawy z dnia 23 maja 1991 r. o zwigzkach zawodowych (tekst jednolity z
2001 r. Dz.U. Nr 79, poz. 854 z pozniejszymi zmianami).

Art. 10

Dostep do danych osobowych i ich przetwarzanie bez odrebnego upowaznienia
administratora danych osobowych lub upowaznionej przezen osoby moze miec¢ miejsce
wytacznie w przypadku dziatan podmiotéw upowaznionych na mocy odpowiednich
przepisow prawa do dostepu i przetwarzania danych okreslonej kategorii.

W szczegolnosci dostep do danych osobowych na wskazanej w art. 10 ust. 1 zasadzie
moga mieé: Panstwowa Inspekcja Pracy, Zakiad Ubezpieczen Spofecznych, organy
skarbowe, Policja, Agencja Bezpieczeristwa Wewnetrznego, Wojskowe Stuzby
Informacyjne, sady powszechne, Najwyisza Izba Kontroli, Generalny Inspektor Ochrony



Danych Osobowych i inne upowaznione przez przepisy prawa podmioty i organy,
dziatajace w granicach przyznanych im uprawnien - wszystkie ww. po okazaniu
dokumentéw potwierdzajgcych te uprawnienia.

Rozdziat lil.
0SOBY PRZETWARZAJACE DANE OSOBOWE

Art. 11
Urzad Gminy Stolno realizujgc polityke bezpieczenstwa w zakresie ochrony danych
osobowych wyznacza osoby odpowiedzialne za biezgca realizacje tej polityki w Urzedzie
Gminy Stolno. W szczegdélnosci wyznaczeni zostaja:
1) administrator danych osobowych w rozumieniu art. 7 pkt 4 ustawy z dnia 29 sierpnia
1997 r. o ochronie danych osobowych,
2) osoby odpowiedzialne za nadzér nad przestrzeganiem zasad ochrony danych
osobowych wynikajagcym z przepisow prawa oraz uregulowan wewnetrznych,
3) administrator bezpieczenstwa informacji,
4) inne osoby wykonujace zadania z zakresu ochrony danych osobowych.

Art. 12
1. Urzad Gminy Stolno realizujgc polityke bezpieczenstwa w zakresie ochrony danych
osobowych dopuszcza do ich przetwarzania w systemie informatycznym i/lub
tradycyjnym wylacznie osoby posiadajagce upowaznienie nadane przez administratora
danych osobowych lub inng upowazniona do tego osobe.
2. Upowaznienie, o ktérym mowa w art. 12 pkt 1, wynika¢ moze w szczegélnosci:
a) zcharakteru pracy wykonywanej na danym stanowisku pracy, lub
b) z dokumentu okreslajgcego zakres obowigzkéw (zakres czynnosci) wykonywanych na
danym stanowisku pracy, lub
c) z odrebnego dokumentu zawierajagcego imienne upowaznienie do dostepu do danych
osobowych.
Art. 13
1. Urzad Gminy Stolno realizujac polityke bezpieczenstwa w zakresie ochrony danych
osobowych zapewnia kontrole nad dostepem do tych danych. Kontrola ta w
szczegdlnosci realizowana jest poprzez ewidencjonowanie oséb przetwarzajacych dane
osobowe oraz wdrozenie procedur udzielania dostepu do tych danych.
2. Osoby upowaznione do przetwarzania danych osobowe w zwigzku z realizacjg projektéw
w ramach Programu Operacyjnego Kapitat Ludzki podlegaja oddzielnej ewidenc;ji.

Art. 14

1. Urzad Gminy Stolno realizujgc polityke bezpieczenstwa w zakresie ochrony danych
osobowych zapewnia zaznajomienie os6b upowaznionych do dostepu i/lub
przetwarzania danych osobowych z powszechnie obowigzujacymi przepisami prawa,
uregulowaniami wewnetrznymi, a takze technikami i srodkami ochrony tych danych
stosowanymi w Urzedzie Gminy Stolno.

2. Zaznajomienie oséb upowaznionych do przetwarzania danych osobowych z powszechnie
obowigzujgcymi przepisami prawa, uregulowaniami wewnetrznymi, a takze technikami i
srodkami ochrony tych danych stosowanymi w Urzedzie Gminy Stolno moze odbywac sie
w szczegoblnosci poprzez:



1) instruktaz na stanowisku pracy,

2) szkolenie wewnetrzne realizowane na terenie Urzedu,

3) szkolenie zewnetrzne,

4) inne narzedzia.

Art. 15

Osoby upowaznione do przetwarzania danych osobowych zostajg zaznajomione z zakresem
informacji objetych tajemnicg w zwiazku z wykonywang przez siebie pracg. W szczegdlnosci
sa one informowane o powinnosci zachowania w tajemnicy danych osobowych oraz
sposobow ich zabezpieczenia stosowanych w Urzedzie Gminy Stolno.

Art. 16
Naruszanie przez zatrudnione w ramach stosunku pracy lub umowy cywilno-prawnej osoby
upowaznione do dostepu i/lub przetwarzania danych osobowych, zasad bezpiecznego i
zgodnego z prawem ich przetwarzania, traktowane bedzie jako ciezkie naruszenie
podstawowych  obowigzkéw  pracowniczych z  wszystkimi  wynikajacymi  stad
konsekwencjami.

Rozdziat IV.
PRAWA 0SOB , KTORYCH DANE SA PRZETWARZANE PRZEZ URZAD GMINY STOLNO

Art. 17

1. Urzad Gminy Stolno zapewnia osobom fizycznym, ktérych dane osobowe sa
przetwarzane w zwigzku z realizacja zadan Gminy Stolno, realizacje uprawnien
gwarantowanych im przez obowigzujace przepisy prawa.

2. W szczegdlnosci kazdej osobie fizycznej, ktorej dane osobowe sg przetwarzane w
zwigzku z realizacja zadan Gminy Stolno, przystuguje prawo do uzyskania informacji o
zakresie jej uprawnien zwigzanych z ochrong danych osobowych, a takze prawo do
kontroli przetwarzania danych, ktére jej dotycza, zawartych w zbiorach danych na
zasadach okreslonych w art. 32 — 35 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych.

3. Osoby fizyczne, ktérych dane osobowe s3 przetwarzane w zwigzku z realizacja zadan
Gminy Stolno, uzyskujg informacje o przystugujacych im prawach w sposéb przyjety w
Urzedzie Gminy Stolno.

Rozdziat V.
BUDYNKI, POMIESZCZENIA | CZESCI POMIESZCZEN, TWORZACE OBSZAR URZEDU GMINY
STOLNO, W KTORYM PRZETWARZANE SA DANE OSOBOWE

Art. 18

1. Urzad Gminy Stolno realizujac polityke bezpieczeristwa w zakresie ochrony danych
osobowych wyznacza budynki, pomieszczenia i czgéci pomieszczen, tworzace obszar, w
ktérym przetwarzane sa dane osobowe.

2. W przypadku, gdy w pomieszczeniu znajduje si¢ cze$¢ ogbdlnodostepna oraz czeéé, w
ktérej przetwarzane sg dane osobowe — cze$¢ ta powinna by¢ wyraznie oddzielona od
ogoélnodostepnej.

3. Wydzielenie czgséci pomieszczenia, w ktérej przetwarza sie dane osobowe moze byé w
szczegolnosci dokonane poprzez montaz barierek, lad lub odpowiednie ustawienie mebli
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biurowych uniemozliwiajgce lub, co najmniej ograniczajace niekontrolowany dostep
oséb niepowotanych do zbioréw danych osobowych przetwarzanych w danym
pomieszczeniu.
Pod szczegélng ochrong przed niepowotanym dostepem do danych osobowych pozostaja
urzadzenia wchodzace w skiad systemu informatycznego Urzedu Gminy Stolno. W
szczegblnoséci stacje robocze (poszczegdlne komputery) wchodzace w skiad tego
systemu, powinny by¢é umiejscawiane w sposob uniemozliwiajagcy osobom
nieuprawnionym, bezposredni i niekontrolowany dostep do ekranéw oraz urzadzen
stuzgcych do przetwarzania, a zwtaszcza kopiowania danych.
Wykaz budynkéw, pomieszczen lub czesci pomieszczen, tworzacych obszar, w ktérym
przetwarzane s3 dane osobowe jest sporzadzany i na biezgco aktualizowany przez
administratora danych osobowych, a nastepnie zatwierdzany kazdorazowo przez Wajta
Gminy Stolno.
W budynkach, pomieszczeniach i czesciach pomieszczen, tworzacych obszar, w ktérym
przetwarzane sg dane osobowe majg prawo przebywac wytacznie osoby upowaznione do
dostepu i/lub przetwarzania danych osobowych oraz osoby sprawujace nadzér i kontrole
nad bezpieczeristwem przetwarzania tych danych.
Osoby nie upowaznione do przetwarzania danych osobowych okreslonej kategorii,
majace interes prawny lub faktyczny w uzyskaniu dostepu do tych danych lub
wykonujgce inne czynnosci nie majace zwigzku z dostepem do tych danych moga
przebywaé¢ w budynkach, pomieszczeniach i czgsciach pomieszczen, tworzacych obszar,
w ktérym przetwarzane s3 dane osobowe - wytacznie w obecnosci upowaznionego
pracownika Urzedu Gminy Stolno, lub — w razie jego nieobecnosci - na podstawie
upowaznienia wydanego przez administratora danych osobowych lub inng upowazniong
osobe.

Art. 19
Catkowite opuszczenie pomieszczenia, w ktérym przetwarzane s3 dane osobowe, musi
wigzac sie z zastosowaniem dostepnych srodkéw zabezpieczajgcych to pomieszczenie
przed wejsciem osdb niepowotanych.
Opuszczenie pomieszczenia, w ktorym przetwarzane sg dane osobowe, musi wigza¢ sie z
zastosowaniem dostepnych srodkéw zabezpieczajacych uzywane aktualnie zbiory danych
osobowych. W szczegdlnoéci w razie planowanej, choéby chwilowej, nieobecnosci
pracownika upowaznionego do przetwarzana danych osobowych obowigzany jest on
umiescié zbiory wystepujgce w formach tradycyjnych w odpowiednio zabezpieczonym
miejscu ich przechowywania oraz dokona¢ niezbednych operacji w systemie
informatycznym  uniemozliwiajacym dostep do danych osobowych osobom
niepowotanym.
Opuszczenie przez pracownika przetwarzajgcego dane osobowe obszaru ich
przetwarzania bez zabezpieczenia budynku i/lub pomieszczenia oraz umiejscowionych w
nim zbioréw danych jest niedopuszczalne i jako takie traktowane bedzie, jako ciezkie
naruszenie podstawowych obowigzkow pracowniczych.

Art. 20
Dostep do budynkéw i pomieszczen Urzedu Gminy Stolno, w ktérych przetwarzane sa
dane osobowe podlega kontroli.
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2. Dostep do budynkéw i pomieszczen Urzedu Gminy Stolno po godzinach pracy maja
wyznaczeni pracownicy oraz pracownicy, ktérzy uzyskali zgode na przebywanie po
godzinach pracy od oséb do tego upowaznionych.

3. Klucze do budynkéw li/lub pomieszczer,, w ktérych przetwarzane s3 dane osobowe
wydawane by¢ moga wylacznie pracownikom upowaznionym do przetwarzania danych
osobowych lub innym pracownikom upowaznionym do dostepu do tych budynkéw, lub
pomieszczen na innych zasadach.

4. Urzad Gminy Stolno realizujac polityke bezpieczeristwa w zakresie ochrony danych
osobowych moze wprowadza¢ inne formy monitorowania dostepu do obszaréw
przetwarzania danych osobowych.

5. Szczegotowe zasady kontroli dostepu do poszczegéinych obszaréw (budynkéw,
pomieszczen), w ktorych przetwarzane sg dane osobowe okreslane sg przez osoby do
tego upowaznione.

Rozdziat VI.
ZBIORY DANYCH OSOBOWYCH TWORZONE W URZEDZIE GMINY STOLNO

Art. 21
Urzad Gminy Stolno realizujgc polityke bezpieczenstwa w zakresie ochrony danych
osobowych sprawuje nadzér nad rodzajami oraz zawartoscig zbioréw danych osobowych
tworzonych na jego obszarze w tym celu prowadzony jest rejestr zbioréw danych
osobowych. W rejestrze nie umieszcza si¢ zbioréw danych osobowych, ktére nie podlegaja
rejestracji GIODO.

Art. 22
Urzad Gminy Stolno realizujac polityke bezpieczenistwa w zakresie ochrony danych
osobowych zapewnia zgodng z przepisami rozdziatu 5 ustawy z dnia 29 sierpnia 1997 r. o
ochronie danych osobowych, ochrone zbiorom danych osobowych sporzadzanym doraznie,
wyfacznie ze wzgledow technicznych lub innych, a po ich wykorzystaniu niezwltocznie
usuwanych albo poddanych anonimizacji.

Art. 23
Urzad Gminy Stolno realizujagc polityke bezpieczenistwa w zakresie ochrony danych
osobowych zabrania swoim pracownikom tworzenia zbioréw danych osobowych, a takie
gromadzenia w zbiorach lub poza nimi kategorii danych osobowych innych niz niezbedne dla
realizacji zadan Gminy Stolno.
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Zatgcznik Nr 2

do Zarzgdzenia Nr 54/09
Wojta Gminy Stolno
z dnia 29.06.2009 .

Instrukcja

zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych w Urzedzie

Gminy Stolno
§1

Niniejsza instrukcja okresla ogdine zasady zarzadzania kazdym systemem informatycznym stuzacym do
przetwarzania danych osobowych w Urzedzie Gminy Stolno.

§2

Administrator bezpieczefistwa informacji Urzedu Gminy Stolno realizuje nastgpujace zadania:

sprawuje nadzér nad wdrazaniem niniejszej instrukcji w systemach informatycznych Urzedu Gminy
Stolno, w ktorych przetwarzane s dane osobowe oraz dba o biezace jej uaktualnianie stosownie do
zmieniajacych sie technologii informatycznych oraz zagrozen bezpieczenstwa systemoéw informatycznych
Urzedu Gminy Stolno;

okresla strategie zabezpieczania systemow informatycznych Urzedu Gminy Stolno;

identyfikuje i analizuje zagrozenia oraz ryzyko, na ktore narazone moze by¢ przetwarzanie danych
osobowych w systemach informatycznych Urzedu Gminy Stolno;

okresla potrzeby w zakresie zabezpieczenia systeméw informatycznych, w ktorych przetwarzane s dane
osobowe;

monitoruje dziatanie zabezpieczen wdrozonych w celu ochrony danych osobowych w systemach
informatycznych oraz ich przetwarzania.

§3

Administrator danych stwarza wiasciwe warunki organizacyjno-techniczne gwarantujace bezpieczenstwo
systemow informatycznych w Urzedzie Gminy Stolno, a w szczegdlnosci:

1)
2)

3)

wyznacza administratora bezpieczenstwa informacji Urzedu Gminy Stolno;
stosuje sie do zalecen administratora bezpieczenstwa informacji lub uwzglednia w miare mozliwosci
finansowo-lokalowych zalecenia administratora bezpieczenstwa informacji w zakresie:

a) lokalizacji pomieszczen, w ktorych przetwarzane s dane osobowe,

b) lokalizacji pomieszczen, w ktorych przechowywane sg kopie awaryjne zbioréw danych
osobowych,

c) instalowania krat i systemow alarmowych adekwatnych do zagroZenia systemow
informatycznych,

d) zakupu systemow operacyjnych, baz danych, oprogramowania antywirusowego oraz systemow

kryptograficznych podnoszacych bezpieczenstwo danych osobowych oraz gwarantujacych
spetnienie wymogow okreslonych ustawa,

e) zakupu pamigci masowych, streameréw oraz innych urzadzen i nosnikéw umozZliwiajacych
wykonywanie kopii zapasowych danych osobowych w systemach informatycznych,
f) wlasciwego prowadzenia i zabezpieczenia okablowania sieci komputerowej stuzacej do

przetwarzania danych osobowych w systemach informatycznych w celu wyeliminowania
niebezpieczenstwa podstuchu lub zniszczenia infrastruktury sieciowej,

9) zakupu niszczarek do dokumentéw do pomieszczen, w ktorych generowane sg wydruki
zawierajace dane osobowe,

h) zakupu szaf pancemych do przechowywania kopii zapasowych danych osobowych z systemow
informatycznych.

w przypadku systemow informatycznych dziatajacych w $rodowisku sieciowym:



dokonuje wyboru lub migracji do technologii minimalizujacej zagrozenie uzyskania dostepu do
sieci osobom nieupowaznionym,

zakupuje w miare mozliwosci finansowych oprogramowanie umozliwiajgce rejestrowanie
identyfikatorow i czas logowania uzytkownikéw sieci,

nadzoruje proces monitorowania sieci pod katem zabezpieczenia przed dostepem 0s6b
nieupowaznionych.

4) zabezpiecza budynki oraz pomieszczenia, w ktorych przetwarzane s dane osobowe w systemach
informatycznych przed dostepem oséb niepowotanych.

5) nadzoruje proces wykonywania czynnosci serwisowych w systemach informatycznych w celu
wyeliminowania:

a)
b)

c)

mozliwo$ci wykonania kopii danych osobowych przez osoby nieupowaznione,

przemieszczania urzadzen komputerowych i ich czesci stuzacych do przetwarzania danych
osobowych poza obszar objety ochrong,

podmiany elementow sprzetu komputerowego lub oprogramowania na inny, ktéry zawiera cechy
ukryte.

§4

. 1. Administrator Bezpieczenstwa Informacji opracowuije i na biezaco uaktualnia oraz daje do zatwierdzenia
administratorowi danych szczeg6towg instrukcje eksploataciji systeméw komputerowych, zasad ochrony
danych i nadzoru nad eksploatowanym oprogramowaniem oraz dopuszczeniem programéw do
eksploatacji w Urzedzie Gminy Stolno oraz regulamin uzytkowania oprogramowania i sprzetu
komputerowego w Urzedzie Gminy Stolno, ktére powinny zawiera¢ w szczegélnosci:

a) sposob przydzialu haset dla uzytkownikow poszczegdinych systemow informatycznych i
czestotliwo$¢ ich zmiany oraz wskazanie osoby odpowiedzialnej za te czynnosci,

b) okreslenie sposobu rejestrowania i wyrejestrowywania uzytkownikow oraz wskazanie osoby
odpowiedzialnej za te czynnosci,

c) procedury rozpoczecia i zakoriczenia pracy,

d) metody i czgstotliwos¢ wykonywania kopii awaryjnych,

e) metody i czestotiwo$¢ sprawdzania systemoéw informatycznych na obecno$é wirusow
komputerowych oraz metode ich usuwania,

f) sposob i czas przechowywania no$nikow informacii, w tym kopii informatycznych i wydrukéw,

g) sposdb postgpowania w zakresie komunikacji w sieci komputerowej.

2. Administrator Bezpieczenstwa Informacji zobowiazany jest do:
. 1) czuwania nad wlasciwym eksploatowaniem podleglych mu systeméw informatycznych,
2) prowadzenia i uaktualniania na biezaco danych w zakresie:

a)
b)

listy 0s6b bioracych udziat przy przetwarzaniu danych osobowych,
lokalizacji pomieszczen, w ktérych te dane s przetwarzane, w przypadku zaistnienia
jakichkolwiek zmian tych danych,
rodzaju systeméw informatycznych funkcjonujacych w zakresie ich dziatania,
listy identyfikatorow osob bioracych udziat przy przetwarzaniu danych osobowych w
podlegtych im systemach informatycznych,
czynnosci serwisowych wykonywanych w podleglych systemach informatycznych,
zdarzen wplywajacych na bezpieczenstwo systeméw informatycznych, w tym m.in.:
- wykrytych wiruséw, koni trojariskich itp.,
- oprogramowania nielegalnego lub zainstalowanego bez upowaznienia,
- awarii systemu informatycznego lub jego nieprawidlowego dziatania,
- stwierdzenia faktu korzystania z systemu informatycznego przez osobe niepowotana,
- awarii zasilania.



3) kontrolowania i zabezpieczenia prawidlowosci przebiegu czynnosci serwisowych w podlegtych
systemach informatycznych, przy czym urzadzenia, dyski lub inne noSniki zawierajace dane
osobowe, pozbawia przed naprawa zapisu tych danych lub nadzoruje ich naprawe,

4) pozbawiania zapisu danych osobowych z tych no$nikow, kidre przeznaczone sg do przekazania
innemu podmiotowi, nieuprawnionemu do otrzymania tych danych,

5) pozbawiania zapisu danych osobowych lub uszkadzania w sposéb uniemozliwiajacy odczytanie tych
nosnikow, ktore przeznaczone sg do likwidacii,

6) instalowania zabezpieczen w podlegtych systemach informatycznych,

7) zgtaszania administratorowi danych potrzeb w zakresie zabezpieczenia podlegtych systemow
informatycznych,

8) postepowania zgodnie z instrukcjg w sytuacji naruszenia ochrony danych osobowych,

9) kontrolowania procesu sporzadzania kopii awaryjnych pod katem prawidtowosci ich wykonania oraz
ich dalszej przydatnosci do odtworzenia w przypadku awarii,

10) znajomosci oraz posiadania dokumentaciji funkcji poszczegéinych systemow informatycznych ze
szczegolnym uwzglednieniem procedur:

a) dostepu i modyfikowania do danych osobowych,

b) zarzadzania identyfikatorami i hastami uzytkownikow,

c) wykonywania kopii awaryjnych oraz odtwarzania danych z tych kopii,

d) generowania wydrukow danych osobowych,

e) dostepu do plikow rejestrujacych identyfikatory oraz czas logowania uzytkownikow.

Administrator bezpieczenstwa informacji odpowiada za biezacq eksploatacje systemdw informatycznych,

a w szczegolnosci za:

a) wszystkie czynnosci zwigzane z ich funkcjonowaniem i modernizacja,

b) rejestrowanie i wyrejestrowywanie z systemu uzytkownikéw oraz projektantow i programistéw w
czasie instalowania systemu oraz jego modyfikaciji,

c) przydzielanie uprawnient do poszczegoinych funkcji systemu oraz okreslenie trybu i czestotliwosci
zmiany haset,

d) procedury wykonywania kopii awaryjnych, okreslenie ich czestotliwosci, zmiane nosnikéw oraz ich
wiasciwe przechowywanie, sprawdzanie poprawnosci zapisu i likwidacje,

e) lokalizacje sprzetu komputerowego, ustawienie monitoréw i drukarek uniemozliwiajace wglad w dane
osobom nieupowaznionym lub kradziez wymiennych no$nikow danych,

f) postepowanie zgodnie z instrukcja w sytuacji naruszenia ochrony danych osobowych.

§6

. W czasie realizacji zasad bezpieczenstwa zbioréw danych osobowych przetwarzanych w Urzedzie Gminy

Stolno wprowadza sie obowigzek prowadzenia dokumentacji odzwierciedlajacej wykonywanie zadan z
zakresu ochrony danych osobowych.
Dokumentacja, o ktérej mowa w ust.1, obejmuje:
1) wykaz informatycznych baz danych, w ktérych przetwarzane sa dane osobowe w Urzedzie Gminy
Stolno,
2) ewidencie os6b zatrudnionych przy przetwarzaniu danych osobowych w systemach
informatycznych i ich identyfikatorow,
3) wykaz miejsc przetwarzania danych osobowych w systemach informatycznych w Urzedzie Gminy
Stolno.
Dokumentacja, o ktorej mowa w ust. 1 i 2, prowadzona jest przez Administratora bezpieczenstwa
informaciji i zatwierdzana przez administratora danych.

§7



W sprawach nie uregulowanych niniejsza Instrukcja znajduja zastosowanie przepisy ustawy z dnia 29 sierpnia
1997 r. o ochronie danych osobowych (Dz.U. z 2002 r. Nr 101, poz. 926 z pbzniejszymi zmianami) i
rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych
(Dz.U. Nr 100, poz. 1024).
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Zatacznik nr 3

do Zarzadzenia Nr 54/09
Waéijta Gminy Stolno

z dnia 29.06.2009 r.

Regulamin uzytkowania oprogramowania i sprzgtu komputerowego
w Urzedzie Gminy Stolno

Zasoby znajdujace sie na dyskach twardych komputeréw powinny by¢ sprawdzane na
obecno$¢ wirusa przynajmniej raz w miesiacu.

Korzystanie z no$nikow musi by¢ poprzedzone sprawdzeniem tych nosnikow programem
antywirusowym.

Czynnosci zwigzane z porzadkowaniem zasobow (skanowanie, defragmentacja, usuwanie
zbednych plikow) powinno by¢ wykonywane przynajmniej raz w miesigcu.

Przetwarzane dane nalezy chroni¢ przed nieuprawnionym dostepem.

Kopie danych oraz dokumentow z edytorow tekstowych i arkuszy kalkulacyjnych powinny by¢
wykonywane z czestotliwoscig pozwalajgca na odtworzenie niezbednych zasobow w przypadku
wystapienia awarii na potrzeby poszczegdinych stanowisk pracy.

Kopie awaryjne nie powinny by¢ przechowywane w tych samych pomieszczeniach, w ktérych
przechowywane sg zbiory eksploatowane na biezaco.

Kopie awaryjne nalezy chroni¢ przed nieuprawnionym dostepem i usuwa¢ po ustaniu ich
uzytecznosci.

Pracownikom wolno uzywa¢ zainstalowanego oprogramowania wytgcznie zgodnie z instrukcjg
obstugi, warunkami licencji | bezpieczenstwem przetwarzanych danych.

Pracownikom Urzedu Gminy Stolno nie wolno uzytkowa¢ sprzetu komputerowego, nosnikow,
baz danych oraz oprogramowania nielegalnego, nie zwiazanego z wykonywana praca.
Pracownicy winni wykorzystywa¢ sprzet komputerowy, bazy danych i oprogramowanie
funkcjonujace w Urzedzie Gminy Stolno tylko w celach stuzbowych, zgodnie z przeznaczeniem
| obowigzujacymi przepisami prawa.

Nosniki instalacyjne i dokumentacje zakupionego oprogramowania przechowuje pracownik
bedacy na stanowisku administratora bezpieczenstwa informacji Urzedu Gminy Stolno,
zabezpieczajac je przed nieuprawnionym dostepem, zniszczeniem lub uszkodzeniem.
Pracownicy Urzedu Gminy Stolno wykorzystujacy w swojej pracy sprzet komputerowy powinni
utrzymywa¢ go w nalezytym stanie technicznym i wykorzystywa¢ tylko urzadzenia,
oprogramowanie i nosniki stuzbowe.

Wszelkie awarie sprzetu komputerowego i oprogramowania pracownicy zobowiazani sq
zglaszac niezwitocznie administratorowi bezpieczenstwa informacii.

Nad przestrzeganiem niniejszego regulaminu w Urzedzie Gminy Stolno czuwa administrator
bezpieczenstwa informacii.
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Zalacznik nr 4

do Zarzadzenia Nr 54/09
Wajta Gminy Stolno

z dnia 29.06.2009 r.

Instrukcja eksploatacji systeméw komputerowych, zasad ochrony danych i nadzoru nad

eksploatowanym oprogramowaniem oraz dopuszczeniem programéw do eksploataciji w
Urzedzie Gminy Stolno

|. Rachunkowo$é

1. Zaktadowy plan kont (dostosowany do programu komputerowego):
a) plan kont dla budzetu gminy (organ finansowy);
b) plan kont dla jednostek budzetowych i gminnych funduszy celowych.

2. Wykaz zbioroéw stanowigcych ksiegi rachunkowe (wydruki i nosniki czytelne dla komputera):
1) ksiegi rachunkowe

a) dzienniki — syntetyka;

b) konta ksiegi gtownej (zasada podwaojnego zapisuy);

c) konta ksiag pomocniczych — analityka;

d) wykaz sktadnikow aktywow i pasywow (inwentarz);

e) zestawienie obrotow stanow i sald kont ksiegi gldwnej oraz zestawienie stanéw i sald
kont ksigg pomocniczych;

f) sprawozdawczosc¢.

Il. Wykaz zbioréw stanowigcych rejestry wymiarowe podatkéw i oplat lokalnych

200 hy -

Karty nieruchomoéci, karty gospodarstw, karty lasu.

Rejestry przypisow wymiarowych.

Decyzje wymiarowe, inne decyzje (przypisu, odpisu) i zaswiadczenia.
Rejestry przypisow i odpisow.

Wydruki do ulg stosowanych w podatkach.

Wykazy i zestawienia pomocnicze.

lIl. Wykaz kont podatkow i oplat lokalnych

SO ELN -

Ksiegowos¢ podatkowa.
Kontrolki dziennych wptat.
Dzienniki obrotéw.

Karty podatnikéw.
Upomnienia.

Zestawienia pomocnicze.

IV. Kadry - dane pracownikow

1.
2.
3.

Pracownicy zatrudnienie w administracji samorzadowe;.
Pracownicy Gminnego Osrodka Pomocy Spoleczne;.
Pracownicy Gminnej Biblioteki Publiczne;.



4. Pracownicy zatrudnieni w ramach prac publicznych i interwencyjnych.
5. Pozostali pracownicy zatrudnieni w administracji samorzadowe;.

V. Place

Karty wynagrodzen.

Listy ptac.

Potracenia.

Deklaracje sktadek ZUS.
Kartoteka chorobowa.
Nagrody i inne wynagrodzenia.
Deklaracje podatkowe PIT.

Nogaswh -~

VI. Ewidencja gruntéw

Jednostki ewidencyjne i obreby.
Lista wtascicieli i wtadajacych.
Lista sposobow uzytkowania.
Lista grup rejestrowych.

) e

VII. Ewidencja ludnosci i USC

Rejestracja nowych mieszkancow (przybytych z innej gminy i urodzenia).
Pobyt staty i pobyt czasowy.

Zmiany dowodow osobistych.

Zmiany stanow cywilnych.

Ewidencja bylych (wymeldowanych i zgony) mieszkancow gminy.
Zmiany obywatelstwa.

Zastrzezenie adresu.

Kartoteka obwodéw wyborczych oraz kartoteka adresowa.

. Wykaz mieszkancow i drukowanie list wyborczych.

10. Wykaz przedpoborowych i listy poborowych.

11. Wykaz miejscowosci.

12. Rejestracja nowych dowodow osobistych i ich wymiana.

13. Komunikacja z Osrodkiem Informatyki Urzedu Wojewodzkiego oraz Centralnym Biurem Danych
w Warszawie.

WONDOHWN =

VIIl. Inne programy dopuszczone do eksploatacji wraz z ich opisem
1. Pomoc materialna dla uczniéw - program do wydawania decyzji dotyczacych przyznawania
pomocy materialnej dla uczniow (podstawa prawna: ustawa o systemie oswiaty — Dz. U. z 2004
r. nr 256, poz. 2572 ze zm.),

2. Srodki trwate — oprogramowanie do prowadzenia ewidencji srodkow trwatych.

IX. Edytory tekstowe, kalkulacyjne i program prawny

Programy zastepujg maszyny do pisania i liczenia, a program prawny utatwia wyszukiwanie aktow
prawnych wedlug haset, grupy haset czy filtra.

X. Wykaz programéw komputerowych dopuszczonych do eksploataciji



4. Budzet-FKB

2. Podatki - POGRUN, WIP

3. Kadry

4. Place

5. Ewidencja Gruntow — EWID 2000

6. Ewidencja ludnosci i dowody osobiste — ELUD i SOO

7. Edytory tekstowe i arkusze kalkulacyjne — MS OFFICE, OPEN OFFICE, WORD.
8. Program prawny — LEX OMEGA wraz z komentarzami

9. VULCAN

10. Ptatnik

11. Corel Draw 9.0

12. Pomoc materialna dla uczniow

13. Srodki trwate

14. Program do obstugi wyboréw - WYB
15. BESTI@

16. Sie¢ komputerowa — LINUX

XI. Opis przeznaczenie kazdego programu i sposobu jego dziatania

4+ Budzet- FKB

Obejmuje ksiggowos$¢ budzetu gminy, jednostek budzetowych i gminnych funduszy zgodnie z
zakladowym planem kont. Rachunkowo$¢ budzetowa prowadzona jest zgodnie z przepisami
ustawy o rachunkowosci.

2. Podatki - POGRUN, WIP

Podatki — program stuzy do sporzadzania wymiaru podatkéw i optat (naleznosci przypisane)
zgodnie z obowigzujacymi przepisami ustawy o podatkach i optatach lokalnych. Ewidencja wptat
naleznosci przypisanych ksiegowosci podatkowej zgodnie z obowigzujacymi przepisami.
Ksiggowos¢ podatkow: optat od osob fizycznych, osob prawnych i jednostek organizacyjnych nie
posiadajacych osobowosci prawnej obejmuje wymiar podatkow i ksiegowos$¢ podatkowa.

3. Kadry
Dane osobowe pracownikéw (akta osobowe) wszystkich zatrudnionych przez wojta gminy. Dane

osobowe s biezaco aktualizowane i stuzg do uzytku wewnetrznego.

4. Place

Na podstawie danych zarejestrowanych w ,kadrach” sporzadza sie miesieczne listy wynagrodzen,
nalicza wynagrodzenie chorobowe, zasitki chorobowe. Dokonuije si¢ naliczen sktadek ZUS, podatku
dochodowego i potracen wynikajacych z odrebnych przepiséw. Do list wynagrodzen sporzadza sie
zestawienie list i inne potrzebne dokumenty zwigzane z wynagrodzeniami i sprawozdawczoscia

5. Ewidencja gruntow — EWID 2000

Obejmuje dane ewidencyjne gruntéw gminy z oznaczeniem geodezyjnym (nr dziatki, powierzchnia),
bonitacyjnymi i rodzajem uzytkowania. Program aktualizowany jest na biezaco i stuzy do uzytku
wewnetrznego.

6. Ewidencja ludnosci i dowody osobiste — ELUD i SO0




Programy stuzg prawidlowej ewidencji dowodow osobistych oraz ewidencji ludnosci zamieszkalej
na terenie gminy jak réwniez pozwalajg zachowa¢ informacje o osobach juz wymeldowanych i
zmartych. Umozliwiajg szybkie uzyskanie informacji o osobie, ilosci mieszkancow z podziatem na
np. miejscowosci, podzial wiekowy, kobiety i mezczyzni. Sg niezbedne przy drukowaniu list
wyborczych, sporzadzaniu wykazu dzieci do szkol, przedpoborowych oraz rejestracji nowych
dowodow osobistych. Zmiany wprowadzane sa na biezaco i przekazywane na dyskietkach do
Osrodka Informatyki Urzedu Wojewodzkiego w Bydgoszczy lub za pomocg transmisji do MSWIA
Departamentu Rozwoju Informatyki i Systeméw Rejestru Paristwowych w Warszawie.
Systematyczne wprowadzanie zmian w programach pozwala na szybkg obstugg interesantow.

7. VULCAN

Sporzadza sie na nim miesieczne listy wynagrodzen pracownikéw oswiaty, nalicza wynagrodzenie
chorobowe, zasitki chorobowe. Dokonuje sie naliczen sktadek ZUS, podatku dochodowego i
potracer wynikajacych z odrebnych przepisow. Do list wynagrodzen sporzadza sig zestawienie list i
inne potrzebne dokumenty zwigzane z wynagrodzeniami i sprawozdawczos$cia,

8. Platnik
Stuzy do przekazywania co miesiecznych deklaracji sktadek ZUS pracownikow i innych
dokumentéw ZUS np. DRA, RCI, RSX, ZWA.

9. COREL DRAW 9.0
Program graficzny. Do skiadu, tworzenia i obrébki grafiki wektorowej.

10. Edytory tekstowe i arkusze kalkulacyjne — OFFICE, OPEN OFFICE, WORD
Programy stuza do pisania pism urzedowych np. protokoty, decyzje, postanowienia itp. jak rowniez
do sporzadzania réznych zestawien i rozliczen.

11. Program prawniczy — LEX OMEGA wraz z komentarzami

Program, ktory oprocz aktualnych aktéw prawnych, z kiérych korzystanie w jednostkach
administracji publicznej jest niezbedne posiada w swoim pakiecie szeroko rozbudowane
orzecznictwo w spomych kwestiach interpretacji przepisow prawnych, a takze m.in. wyroki
Naczelnego Sadu Administracyjnego oraz komentarze i wzory dokumentéw. Mozna jednoczes$nie
korzystac (odnies¢ sig) do przepisow, kiore obowigzywaly i kiére bedg obowigzywac.
Profesjonalizm wykonania programu umozliwia stosowanie rozbudowanych funkcji wyszukiwania
przepisdw, co stwarza duzy komfort dla uzytkownika. Cykliczne (co miesieczne) uaktualnianie
aktow prawnych daje gwarancije ich obowigzywania.

12. Pomoc materialna dla uczniow.
Program do wydawania decyzji dotyczacych pomocy materialnej dla uczniow (tzw. stypendia)

13. Srodki trwate.

Program Srodki Trwale zapewnia pelng obstuge w zakresie ewidencji $rodkow trwatych,
wyposazenia, wartosci niematerialnych i prawnych oraz gruntow.

14. WYB

System Rejestr Wyborcow WYB sluzy do prowadzenia stalego rejestru wyborcow wg zasad
okreslonych przez Panstwowg Komisje Wyborcow, emitowania spisu wyborcow i okresowych
meldunkéw dla PKW o stanie rejestru, drukowania zawiadomieri zwigzanych z prowadzeniem
rejestru wyborcow. Rejestr wyborcow jest prowadzony w oparciu o dane zawarte w bazie ewidencji
ludnosci systemu ELUD oraz o dane zarejestrowane na wniosek wyborcy.



15. BESTI@

Zarzadzanie budzetem JST oraz tworzenie i przekazywanie sprawozdan do RIO.

XIl. Zasada ochrony danych.

1. Kopie zbiorow danych sporzadza si¢ w dwoch wykonaniach. Kopie sporzadza sie raz w
miesigcu lub czesciej w zaleznosci od potrzeb.

2. Jedna kopia przechowywane jest w metalowej kasie pancerne;.

3. Zbiory danych archiwizuje sie i przechowuje przez okreslony czas, zgodnie z przepisami
szczegoinymi.

Xlll. Sposoby zapewniania wiasciwego stosowania programéw

1. Programy:
a} budzet-FKB
b) podatki— POGRUN, WIP
c) Kadry
d) Ptace
e) Ewidencja ludnosci — ELUD
f) Pomoc materialna dla uczniow
g) Srodki trwate
h) WYB
Na wiw programy zawarto umowe na opieke autorska. Umowa jest na biezaco aktualizowana.

2. Program ewidencja gruntéw — EWID 2000
Opieke autorska na wiw program sprawuje Starostwo Powiatowe w Chelmnie.

3. Program SOO
Opieke autorskg na wiw program sprawuje Ministerstwo Spraw Wewnetrznych i Administracii.

4. Program LEX
Na w/w program zawarto umowe na opieke autorska. Umowa jest na biezaco aktualizowana.

5. Poza opiekg autorskq nad prawidlowym funkcjonowaniem programéw czuwa firma
informatyczna, ktorej zadaniem jest biezaca akiualizacja, konserwacja i naprawa sprzetu i
oprogramowania. Ponadto nad prawidiowym funkcjonowaniem oprogramowania i sprzetu
komputerowego czuwa pracownik Urzedu Gminy Stolno — administrator sieci informatycznej.
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