ZARZADZENIE Nr 41/2012
Woéjta Gminy Stolno
z dnia 29.06.2012 r.

w sprawie zmiany Zarzadzenia Woéjta Gminy Stolno nr 35/2011 z dnia 29.04.2011 r.

wprowadzajacego dokumentacje przetwarzania danych osobowych w Urzedzie Gminy Stolno

§1

1. Zmieniam tres¢ punktu 11 zatacznika nr 1 Instrukcji zarzadzania systemem informatycznym
stuzgcym do przetwarzania danych. Punkt ten otrzymuje brzmienie:
JPracownik zobowigzany jest dokonal samodzielnie zmiany hasla w okreslonym
czasie, uwzgledniajgc przy tym wymagang zlozonosé. Kazdorazowo tak zmienione
hasto pracownik zobowigzany jest zarejestrowac¢ w udostepnionym w Elektronicznym
Obiegu Dokumentow indywidualnym dla kazdego pracownika rejestrze .”

2. Wprowadzam trzeci dokument wchodzacy w skiad dokumentacji dot. bezpieczeristwa
ochrony danych osobowych przetwarzanych w Urzedzie Gminy Stolno:
,Szczegofowy opis srodkéw ochrony oraz zasad zarzqdzania zabezpieczeniami na
stanowiskach systemu teleinformatycznego ZMOKU/BUSC zlokalizowanego w Gminie Stolno
w budynku Urzedu Gminy”. Dokument ten stanowi zatacznik nr 1 do niniejszego zarzgdzenia.

§2
Pozostate elementy Zarzadzenie nr 35/2011 pozostajg bez zmian.

§3

Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zatacznik nr 1 do Zarzadzenia nr 41/12
Woéjta Gminy Stolno
z dnia 29.06.2012 r.

Szczegotowy opis srodkéw ochrony
oraz zasad zarzadzania zabezpieczeniami na stanowiskach systemu
teleinformatycznego ZMOKU/BUSC
zlokalizowanego w Gminie Stolno w budynku Urzedu Gminy
(nazwa Gminy i miejsce)
1. Budynek
Stanowiska systemu zlokalizowane jest, na | pietrze w budynkulll kondygnacyjnym, murowanym.
Budynek jest siedzibg Urzedu Gminy Stolno w Stolnie 112, 86-212 Stolno
MAPA ORIENTACYJNA POLOZENIA OBIEKTU
W MIEJSCOWOSCI STOLNO, Stolno 112 86-212 Stolno

2. Bezpieczenstwo fizyczne
Opisa¢ wazne szczegoty:

Korytarz znajduje sie na pierwszym pietrze budynku uzedu Gminy. Do korytarza prowadzi jedno
wejscie z klatki schodowej. Wejscie do pomieszczenia strefy administracyjnej posiada osobng strefe
alarmowa.

Pobieranie kluczy do pomieszczenia jest pisemnie ewidencjonowane.

Obszar przetwarzania danych obejmuje pokéj nr 17 (USC) — pomieszczenie to jest uzytkowane przez
Kierownika USC, pracujgcego w trybie jednozmianowym w godzinach: od 07.30-15.15
(poniedziatek, sroda, czwartek, pigtek) oraz 7.30-16:30 (wtorek). Wszystkie urzgdzenia systemu
ZMOKU znajduja sie w pokoju nr 17. Pomieszczenie to jest wyposazone w: dwa okna, zamontowane
wewnatrz pokoju rolety uniemozliwiajg podglad z zewnatrz, dwoje drzwi drewniane, standardowe zamki
(jedne drzwi prowadzg na korytarz, drugie to facznik z pokojem nr 16 — kasa.). Wszystkie biura w budynku
sg w sieci alarmowej. Pokéj nr 16 oraz 17 posiadajg wydzielong strefe alarmowa. System alarmowy jest
pod statym monitoringiem firmy ochroniarskiej, z ktérg Urzgd Gminy Stolno posiada podpisana umowe.
Gtowne wejscie do obiektu znajduje sie od strony potudniowej, gdzie w bliskim
sgsiedztwie po stronie wschodnie] znajduje sie parking ogdlnodostepny.



Gtéwne wejscie do budynku znajduje sie w bliskim sgsiedztwie drogi krajowej nr 55. W budynku
Urzedu Gminy znajduje sie punkt apteczny, siedziba Lokalnej Grupy Dziatania oraz siedziba Poczty
Polskiej (punkt apteczny oraz PP posiadajg osobne wejscia, LGD korzysta z wejscia PP). Z pozostatych
stron budynek okala teren zielony — najblizsze zabudowania tj. budynek mieszkalny oraz magazyn
WSHP znajdujg sie odpowiednio w odlegtosci 100m oraz 50m.
Do gmachu Urzedu Gminy Stolno wchodzi dziennie ok. 200 Petentow/gosci/pracownikow instytucji
wspodtpracujgcych/innych oséb.
Za ochrone budynku odpowiada firma bedaca koncesjonowanym przedsiebiorcg prowadzgcym
dziatalno$¢ gospodarczg w zakresie ochrony oséb i mienia, ktéra ma podpisang
Umowe z Urzedem Gminy Stolno.

Firma prowadzi catodobowy manitoring sygnatu wysytanego z systemu alarmowego
(znajdujgcego sie w Urzedzie) do centrali znajdujgcej sie w siedzibie firmy. Ochrona pozostaje w stanie
gotowosci przez 24 h na dobe, w razie otrzymania sygnatu alarmowego podejmuje interwencje.
Pracownik gospodarczy oraz personel sprzgtajgcy posiada klucze do budynku. Pracownik gospodarczy
otwiera drzwi budynku raz rozbraja alarm, natomiast osoba z personelu sprzatajgcego uzbraja alarm
oraz zamyka drzwi budynku Urzedu Gminy po zakonczeniu pracy.

Schemat pietra, na ktérym usytuowane sg urzadzenia ZMOKU

Szczegotowe dane dotyczace kontroli ruchu osobowego oraz zastosowanych $rodkéw
ochrony fizycznej i elementéw systemu alarmowego, p.poz. (i innych systemow, jesli sg zainstalowane) -stanowig
informacje jawna/niejawng bedaca w gestii kierownictwa urzedu.

USC — miejsce lokalizacji
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3. Bezpieczenstwo elektroniczne
Srodowisko bezpieczeristwa elektronicznego obejmuje wszystkie aspekty majace na celu
elektroniczng ochrong informacji osiggang przez zastosowanie metod i Srodkéw programowych oraz
systemowych w tym:
¢ stosowanie hasetf dostepu do systemu,
e procedury zmiany haset, ich ztozonos¢ oraz dtugosci,
e zaktadanie kont uzytkownikom i usuwanie kont uzytkownikéw, ktérym odebrano uprawnienia do
korzystania z bezpiecznej stacji komputerowej;
e stosowanie zalecanych zabezpieczen w systemie operacyjnym.

Kazdy uzytkownik uzyskuje dostep do swoich zasobéw po podaniu unikalnego znanego tylko
jemu hasta, ktérego nie udostepnia pozostatym uzytkownikom ani innym osobom.

Administrator systemu realizuje zadania ochrony. Do jego zadan nalezy zapewnienie
wiasciwego funkcjonowania i bezpieczenstwa systemu, a w szczegélnosci: konfigurowanie systemu i
archiwizowani, wykonywanie zabezpieczen i zapewnianie koniecznosci terminowej zmiany haset
przez uzytkownikéw oraz tworzenie i usuwanie kont uzytkownikéw stanowiska.

Zasady zarzadzania kontami:
Ze wzgledu na uprawnienia w systemie wyrdznia sie nastepujace grupy uzytkownikéw systemu:

« administrator systemu — zaktada konta uiytkownikom, przydziela prawa dostepu, hasta,
konfiguruje system, tworzy backupy, kontroluje prawidtowosé¢ wykorzystywania
oprogramowania, w sytuacjach awaryjnych podejmuje dziatania zmierzajace do usuniecia
awarii

e uzytkownik — wytwarza oraz przetwarza dokumenty.

1. Kazdemu uzytkownikowi systemu przydzielane jest konto i hasto w systemie.

2. Uzytkownik inny niz administrator nalezy do grupy uzytkownikéw z ograniczonym
dostepem tzn. moze uzywac¢ komputera, ale nie moze instalowaé programow, ani
wprowadzac potencjalnie niebezpiecznych zmian w plikach systemowych.

3. Konta tych uzytkownikdw, ktdrzy utracili formalne uprawnienia tzn. zostali przeniesieni
bad? zwolnieni, porzucili prace, przebywaja na urlopie bezptatnym sg dezaktywowane w
systemie.

4. Administrator przeprowadza wyrywkowe kontrole, czy uzytkownicy nie majg szerszego
dostepu do zascbow systemu niz wynika to z pierwotnie przydzielonych im uprawnien.

S. Pierwsze hasto ustala administrator, nie moze by¢ ono krétsze niz 8 znakéw.

6. Woygaszacz ekranu:

e aktywacja po 180 sekundach bezczynnosci

4. Kontrola dostepu do pomieszczenia w ktérym zainstalowano system ZMOKU

Zastosowane przedsiewziecia dotyczgce bezpieczenstwa systemu
ZMOKU obejmujg nizej wymienione aspekty:

e dostep oraz kontrola dostepu,

e uwierzytelnienie,

e poufnosc,

e zabezpieczenie budynku Urzedu przez:
- zabezpieczenia budowle - $ciany sg konstrukcji murowanej, okna posiadajace
zabezpieczenia przed podgladem z zewnatrz,



- zabezpieczenia mechaniczne — drzwi wyposazone w zamek,
- zabezpieczeniami elektronicznymi,
- dziataniami stuzb ochrony.

5. Kontrola dostepu do systemu

Wszystkie osoby majace dostep do systemu ZMOKU powinny by¢ zidentyfikowane i powinna
nastapi¢ ich autoryzacja. Kazda operacja podlegajaca rozliczeniu musi by¢ odnotowana. Wynika to
stad, ze osoby moga podawac sie za inne celem uzyskania dostepu do informaciji, do ktorych nie sg
dopuszczone lub nie majg uzasadnionej potrzeby z ich korzystania badZ moga bgda usitowac
przeprowadzac operacje podlegajace rozliczeniu bez ich odnotowania.

Kontrola dostepu uzytkownikow jest realizowana poprzez system operacyjny umozliwiajgcy
zakfadanie indywidualnych kont uzytkownikom tak, aby nie posiadali oni wzajemnie dostepu do
informacji znajdujacych sie w zasobach komputera.

6. Zasady korzystania z haset przez uzytkownikdw systemu

Hasto uzytkownika jest podstawowym elementem ochrony komputerowych zasobdéw
uzytkownika uprawnionego do pracy w systemie.
Wszyscy uzytkownicy przestrzegaja nastepujacych zasad ochrony haset:
e uzytkownik hasta nie moze ujawniac hasta innej osobie,
e w sytuacji, gdy zachodzi podejrzenie ujawnienia hasta, uzytkownik jest zobowigzany do
natychmiastowe] jego zmiany lub w przypadku niemozliwosci zmiany, do zwrécenia sie
o zmiane hasta do administratora,
e hasta zawierajg minimum 8 znakdw dla uzytkownikéw systemu oraz 14 znakdw dla
administratora.

7. Kontrola
Kontrola ma na celu ujawnienie i wyeliminowanie luk w systemie bezpieczeristwa.

Potencjalnym zagrozeniem sg dziatania, ktére moga naruszy¢ bezpieczenstwo, zarowno
przemyslane jak i przypadkowe, ktére moga by¢ trudne lub niemozliwe do wykrycia. W celu
unikniecia powyiszej sytuacji wprowadzono procedury:

Pozwalajgce na wykrycie nieautoryzowanego dostepu do sprzetu.

Informowania Administratora o lukach w bezpieczerstwie fizycznym.

Kontroli dostepu do systemu ujawniajacej penetracje lub prébe penetracji.

Identyfikacji zdarzeri podlegajgcych sprawdzaniu, takich jak tworzenie, modyfikacja lub
dostep do systemu w przypadku uptyniecia okreslonego czasu bezczynnosci stacji
komputerowej.
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8. Architektura sieciowa

Urzadzenia wchodzgce w sktad systemu ZMOKU nie sg potaczone z lokalng siecig gminy. Dla
ZMOKU jest wydzielone niezalezne tgcze internetowe (symetryczne).



Schemat lokalnej infrastruktury wraz z elementami dostarczonymi przez MSW
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9. Administrowanie stanowiskami

Lokalnym Administratorem Systemu ZMOKU/BUSC jest pracownik Urzedu Gminy Stolno -

osoba zatrudniona na samodzielnym stanowisku ds. administrowania siecig informatyczna,
zamowien publicznych oraz funduszy UE.

10. Zasilanie elektryczne

Budynek Urzedu Gminy Stolno przytaczony jest do sieci energetycznej. W sytuacjach

alarmowych (brak zasilania) zastosowano UPS’y, ktére sg w stanie podtrzymac zasilanie az do
bezpiecznego wytaczenia komputerow.



