Zarzadzenie Nr ‘.13.’./04
Wojta Gminy Stolno
z dnia 29 listopada 2004 roku

wi/s instrukcji zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych

Na podstawie art. 36 ust. 11 2 ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych
(Dz.U. z 2002 roku Nr 101, poz. 926 ze zm.) oraz na podstawie § 5 Rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 roku w/s dokumentacji przetwarzania
danych osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne shuzace do przetwarzania danych osobowych (Dz.U. Nr 100,
poz. 1024)

zarzadzam, co nastgpuje:

§1
Wprowadzam do stosowania w Urzedzie Gminy Stolno, Gminnej Bibliotece Publicznej w Stolnie
oraz w Gminnym Zespole Komunalnym w Stolme instrukcje zarzadzania systemem
informatycznym sluzacym do przetwarzania danych osobowych, stanowigca zalacznik do
niniejszego zarzadzenia.

§2

Wyznaczam na administratora bezpieczenstwa informacji Pana Janusza Frackiewicza.

§3

Zarzadzenie wchodzi w zycie z dniem podjgcia.

§4
Traci moc instrukcja zarzadzania systemem informatycznym stuzacym przetwarzaniu danych
osobowych z 25 pazdziernika 1999 roku.
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Zatacznik
do Zarzadzenia Nryl/04
z dnia 29 listopada 2004 roku

INSTRUKCJA
W SPRAWIE ZARZADZANIA SYSTEMEM INFORMATYCZNYM
SLUZACYM PRZETWARZANIU DANYCH OSOBOWYCH

Zasady ogolne
§1

Obszar, w ktorym przetwarzane sg dane osobowe z uzyciem stacjonarnego sprzetu komputerowego
obejmuje pomieszczenia znajdujace si¢ w budynku Urzgdu Gminy Stolno i sa to pokoje o
numerach: 14, 16, 17 i 20 oraz pomieszczenie nr 5, w ktorym przetwarzane sg dane osobowe bez
uzycia komputerow.

§2

Wewnatrz obszaru, o ktorym mowa w § 1, osoby nieuprawnione do dostgpu do danych osobowych
moga przebywac wylacznie w obecnosci osoby upowaznionej do przetwarzania tych danych i za
zgoda administratora danych lub osoby przez niego upowaznionej.

§3

Pomieszczenia, w ktorych przetwarzane sg dane osobowe, na czas nieobecnosci w nich osob
upowaznionych do przetwarzania danych muszg by¢ zamykane w sposob uniemozliwiajacy dostgp
do nich osob postronnych. Urzadzenia 1 systemy informatyczne sluzace przetwarzaniu danych
zasilane energig elektryczng musza byc, przez caly czas zabezpieczone przed utratg tych danych
spowodowang awarig zasilania lub zakloceniami sieci zasilajace;.

§4
Do obstugi systemu informatycznego oraz urzadzen wchodzacych w jego skiad, sluzacych do

przetwarzania danych, moga by¢ dopuszczone wylacznie osoby posiadajace upowaznienie wydane
przez administratora danych lub osobg przez niego upowazniona.

Zarzadzanie systemem informatycznym

§5

1. Wszyscy uzytkownicy korzystajacy z systemu informatycznego zobowigzani sa do
postugiwania si¢ przydzielonymi hastami zmienianymi co miesiac oraz identyfikatorami,
ktore nie powinny byc zmieniane, a po wyrejestrowaniu uzytkownika z systemu
informatycznego nie powinny by¢ przydzielone innym osobom.

2. Hasta oraz identyfikatory ustala administrator bezpieczenstwa informacji.



Przydziat pierwszego hasta dokonuje administrator bezpieczenstwa informacji, nastepnych
zmian hasta dokonuje osoba upowazniona do przetwarzania danych i zglasza zmiane
administratorowi bezpieczenstwa informacji.

4. ldentyfikator osoby, ktora utracita uprawnienia do dostepu do danych osobowych, nalezy
niezwlocznie wyrejestrowac, uniewaznic jej hasto oraz podja¢ inne stosowne dzialania w
celu zapobiezenia dalszemu dostepowi tej osoby do danych.

5. Administrator bezpieczenstwa informacji wykonuje niezbedne czynnosci zwigzane z

zapewnieniem integralnosci danych, sposobu ich rozmieszczania na nosnikach

(dokonywanie defragmentaciji).
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§6

Uzytkownicy korzystajacy z systemu sa zarejestrowani i wyrejestrowywani przez administratora
bezpieczenstwa informacji poprzez wpisanie lub wykreslenie z rejestru.

§7

Uzytkownicy przystgpujac do pracy powinni podac hasto dostgpu do komputera i do uzywanej
aplikacji, za$ konczac prace zakonczy¢ program, wylaczy¢ komputer i ewentualnie drukarke.

§8

1. Uzytkownicy zobowigzani sg tworzyc¢, co tydzien kopie awaryjne, sprawdzajgc rownoczesnie, co
miesigc, pod katem ich dalszej przydatnosci, do odtwarzania danych w przypadku awarii
systemu. Po ustaniu uzytecznosci kopii awaryjnych powinny by¢ one bezzwlocznie usuwane.
Uzytkownicy przechowuja wydruki z danymi osobowymi zamykane w szafach.

§9

Administrator bezpieczenstwa informacji zobowigzany jest raz w miesigcu sprawdzi¢ obecnosé
wirusow komputerowych przy uzyciu odpowiedniego programu antywirusowego.

§ 10

I. Przeglady 1 konserwacje sprzetu komputerowego dokonywane sa, co kwartal przez
wyspecjalizowana firme pod nadzorem administratora bezpieczenstwa informacji.
2. Przeglady 1 konserwacje zbioru danych dokonywane sg przez pracownikow.
. Administrator bezpieczenstwa informacji lub osoba upowazniona, w przypadku koniecznosci
oddania sprzetu do naprawy na zewnatrz, usuwa zapisy danych.
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§11

Dla kazdej osoby, ktorej dane sg przetwarzane powinny by¢ odnotowane:
1. data pierwszego wprowadzenia danych tej osoby;
2. identyfikator uzytkownika wprowadzajacego dane;
3. komu, kiedy i w jakim zakresie jej dane zostaly udostgpnione, jesli przewidziane jest ich
udostepnienie innym podmiotom, chyba ze dane te traktuje sig, jako dane powszechnie
dostepne (rejestry).



§12

Ekrany monitoréw stanowisk dostgpu do danych osobowych, powinny by¢ automatycznie wlaczane
po uplywie pigciu minut czasu nieaktywnosei uzytkownika.

§13

Nadzoér nad funkcjonowaniem mechanizmow uwierzytelniania uzytkownika oraz kontroli dostepu
do danych osobowych, w ktére wyposazony jest system informatyczny przetwarzajacy dane
osobowe, sprawuje administrator bezpieczenstwa informacji.












