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‘ Zarzqdzeme Nr 128/2019 /i Uofgl
Wéjta Gminy Stolno g \\2 <t Q}\
: z dnia 11 grudnia 2019 1, 9.{- r\xchtw L
g, S QNETERA

w sprawie wprowadzenia instrukcji dotyczacej zasad obstugi informatycznych noénikéw
danych lub danych przekazanych drogg elektroniczng oraz zasady wykorzystywania
kwalifikowanego podpisu elektronicznego

Na podstawie art. 33 ust. 1 1 3 ustawy z dnia 8 marca 1990 roku o samorzadzie gminnym
(tj. Dz.U. 22019 r. poz. 506 z p6Z. zm) w zwigzku z rozporzgdzeniem Prezesa Rady Ministrow
z dnia 18 stycznia 2011 r. w sprawie instrukcji kancelaryjnej, jednolitych rzeczowych wykazow
akt oraz instrukcji w sprawie organizacji i zakresu dziatania archiwdéw zaktadowych (Dz.U. z
2011 r. Nr 14, poz. 67 ze zm.) zarzgdzam, co nastgpuje:

§ 1. Wprowadza si¢ w Urzedzie Gminy Stolno instrukcj¢ dotyczaca zasad obstugi
informatycznych nosnikéw danych lub danych przekazanych drogg elektroniczng oraz zasad
wykorzystywania kwalifikowanego podpisu elektronicznego.

§ 2. Instrukcja, o ktérej mowa w § 1, stanowi zalgeznik do niniejszego zarzadzenia.

§ 3. Wykonanie zarzadzenia powierzam pracownikowi na stanowisku ds. administrowania
siecig informatyczna, zaméwieri publicznych i pozyskiwania funduszy unijnych.

§ 4. Nadzor na realizacja zarzadzenia powierzam sekretarzowi Gminy Stolno.

§ 5. Zarzadzenie wchodzi w zycie z dniem 1 stycznia 2020 roku.

J 7T
N s
dngr inf. Jordy Rabesso
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Zalaceznik do Zarzadzenia Nr 128/2019
Wajta Gminy Stolno
z dnia 11 grudnia 2019 r.

INSTRUKCJA
dotyczaca zasad obstugi informatycznych nosnikéw danych lub danych przekazanych droga

elektroniczng oraz zasady wykorzystywania kwalifikowanego podpisu elektronicznego

Rozdzial 1

Przepisy ogélne

§1
Celem Instrukeji jest zapewnienie prawidlowego obiegu informatycznych nos$nikéw danych
lub danych przekazanych droga elektroniczng w Urzedzie Gminy Stolno zwanym dalej

Urzedem.

§2
Ninjejsza Instrukcja obowiazuje wszystkich pracownikéw zatrudnionych na stanowiskach
urzedniczych i kierowniczych stanowiskach urz¢dniczych w Urzedzie Gminy Stolno zwanych

dalej pracownikami.

§3 .

1. Niniejsza Instrukcja okresla zasady i tryb obiegu informatycznych no$nikéw danych
wplywajacych do Urzedu Gminy Stolno bezposrednio, droga pocztows oraz zasad i trybu
obiegu dokumentow elektronicznych, ktére wplywajg do urz¢du Srodkami komunikacji
elektroniczne;j.

2. Zgodnie z Zarzadzeniem Nr 127/2019 Wojta Gminy Stolno z dnia 11.12.2019 r. w/s
ustalenia szczegdlowych zasad wykonywania czynno$ci kancelaryjnych, w tym oznaczen
pism stanowigcych znak sprawy oraz skrétdw stosowanych przy dekretowaniu pism,
podstawowym sposobem dokumentowania przebiegu zalatwiania i rozstrzygania spraw
w Urzedzie Gminy Stolno jest system tradycyjny (papierowy) przy wykorzystaniu narzedzi
wspomagajacych informatycznych (EOD — Elektroniczny Obieg Dokumentéw) w zakresie
dopuszczonym przez instrukcje kancelaryjna.

§4
Ilekro¢ jest mowa o:
1) EOD - rozumie sig¢ przez to System do Elektronicznego Obiegu Dokumentow;
2) informatycznych nosnikach danych — rozumie si¢ przez to material lub urzadzenie
stuzace do zapisywania, przechowywania i odczytywania danych w postaci cyfrowej
(typu ptyta CD/DVD, pendrive, karta pamieci, dysk);
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3)

4)

5)

6)

7

8)

9

dane przekazywane drogg elektroniczna — rozumie sie przez to dokumenty, ktdre

wplywajg do Urzedu srodkami komunikacji elektronicznej czyli poprzez poczte e-mail
oraz poprzez Elektroniczng Skrzynke Podawcza (ESP);

przesylki otrzymane drogg elektroniczng (poczta e-mail) — rozumie si¢ przesylki
ktore wplywaja na adres sekretariat(@stolno.com.pl lub przesyiki, ktére wplyngly na
adresy pracownikéw z domena stolno.com.pl i ktore zostaly przez pracownikéw
przekazane za posrednictwem poczty elektronicznej (poczty e-mail) do punktu
kancelaryjnego;

dokument elektroniczny — rozumie sig: dane na informatycznych nosnikach danych
oraz dane przekazywane za poérednictwem $rodkéw komunikacji elektronicznej czyli
poprzez poczte e-mail oraz poprzez ESP;

JRWA - rozumie si¢ przez to Jednolity Rzeczowy Wykaz Akt tj. wykaz hasel
rzeczowych oznaczonych symbolami klasyfikacyjnymi i kwalifikacja archiwalna,
stuzacy do oznaczania, rejestrowania, grupowania i przechowywania dokumentacji,
stanowigcy zalacznik nr 2 do rozporzadzenia Prezesa Rady Ministrow z dnia 18
stycznia 2011 r. w sprawie instrukeji kancelaryjnej, jednolitych rzeczowych wykazéw
akt oraz instrukcji w sprawie organizacji i zakresu dziatania archiwéw zaktadowych
(QZ.U. Z 20i1 r. Nr 14, poz. 67 ze zm.);

Instrukcja kancelaryjna — rozumie si¢ przez to zatgcznik nr 1 do rozporzgdzenia Prezesa

‘Rady Ministréw z dnia 18 stycznia 2011 r. w sprawie instrukcji kancelaryjnej,

jednolitych rzeczowych wykazdw akt oraz instrukcji w sprawie organizacji i zakresu
dziatania archiwéw zaktadowych (Dz.U. z 2011 r. Nr 14, poz. 67 ze zm.);

Instrukcja archiwalna — rozumie si¢ przez to zalacznik nr 6 do rozporzadzenia Prezesa
Rady Ministrow 2z dnia 18 styéznia 2011 r. w sprawie instrukcji kancelaryjnej,
jednolitych rzeczowych wykazow akt oraz instrukcji w sprawie organizacji i zakresu
dziatania archiwow zakladowych (Dz.U. 22011 r. Nr 14, poz. 67 ze zm.),

K.p.a. — rozumie sig przez to ustawg z dnia 14 czerwca 1960 Kodeks post¢p0wama

administracyjnego (t.j. Dz.U. z 2018 r. poz. 2096 ze zm.);

10) komoérkach organizacyjnych lub komérce merytorycznej — nalezy przez to rozumieé

referaty oraz samodzielne stanowiska pracy wchodzace w sklad struktury
organizacyjnej Urzedu, do ktérych zadan nalezy prowadzenie i zalatwianie danej

sprawy; .

11) metadanych — zestaw usystematyzowanych informacji, logicznie powigzanych

z przesylka, sprawg lub inng dokumentacjg, ulatwiajacych ich wyszukiwanie, kontrole,

zrozumienie i dlugotrwate przechowywanie oraz zarzadzanie;
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12) pieczeci wplywy — rozumie si¢ przez to odcisk pieczeci umieszezany na przesytkach
wplywajacych w postaci papierowej, zawierajgcy co najmniej oznaczenie Urzedu oraz
datg wplywu;

13) pi$mie — rozumie si¢ przez to wyrazong tekstem informacje, stanowiacg odrgbng catose
znaczeniows, niezaleznie od sposobu jej utrwalenia, w szczegdlnosci pismo
przewodnie, notatka, protokél, decyzja, postanowienie;

14) przesylce — rozumie sie¢ przez to dokumentacje otrzymang lub wystang przez Urzad, w
kazdy mozliwy sposéb, w tym dokumenty elektroniczne na informatycznych nosnikach
danych oraz dokumenty elektroniczne przesylane za posrednictwem $rodkéw
komunikacji elektronicznej;

15) punkcie kancelaryjnym — rozumie si¢ przez to wydzielone stanowiska pracy
w Urzedzie, na ktérym pracownicy s3 uprawnieni do przyjmowania i wysylania
przesylek;

16)skiadzie informatycznych nos$nikéw danych - uporzadkowany zbidr
informatycznych nosnikéw danych, na ktdrych jest zapisana dokumentacja w postaci
elektronicznej, przychodzaca do Urzedu;

17) UNP — rozumie si¢ przez to automatycznie nadany w Systemie do Elektronicznego
Obiegu Dokumentéw (EOD) identyfikator, unikalny w calym zbiorze przesylek oraz

potwierdzenie zlozenia przesyiki.

Rozdzial 2

Odpowiedzialnosé

§5
Wajt Gminy Stolno sprawuje ogélny nadzor nad stosowaniem niniejszej Instrukc;ji.
§6
Kierownicy komérek organizacyjnych oraz bezposredni przetozeni pracownikéw na

samodzielnych stanowiskach pracy przestrzegaja zasad okre$lonych niniejszg Instrukcja i

nadzorujg jej stosowanie przez podleglych pracownikow.

§7
Pracownicy na samodzielnych stanowiskach pracy oraz pracownicy podlegli, o ktérych mowa

w § 6, odpowiadajg za rzetelne i terminowe stosowanie procedur okreslonych niniejsza
Instrukcja. '
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Rozdzial 3

Przepisy szezegélowe

§8
W punkcie Kancelaryjnym sprawdza si¢ informatyczne noéniki danych pod katem
wystegpowania wiruséw i innych progr.éméw niebezpiecznych, wykorzystujac do tego
dedykowane oprogramowanie antywirusowe bgdace na wyposazeniu Urzedu.
_Czynnoéci opisane w ust. 1 wykonywane sa na dedykowanym do tego komputerze nie
posiadajacym dostepu do sieci Urzgdowej.

§9
Wszystkie przesylki dostarczone (bezposrednio lub droga pocztowa) do Urzedu na
informatycznym noém'kﬁ danych podlegaja sprawdzeniu pod katem wystgpowania
wiruséw i innych programdéw niebezpiecznych. . '
Wszystkie przesylki dostarczone (bez’poérednio lub drogg poczté)wq) do Urzedu na
informatycznym noéniku danych podlegajg zarejestrowaniu w aplikacji EOD jako
dokument wplywajch w systemie.
W przypadku, gdy elektroniczny nosnik danych skladany jest przez interesanta
bezposrednio w Urzedzie, pracownik punktu kancelaryjnego przyjmujacy nosnik ma
obowiazek sprawdzenia nosnika pod wzgledem bezpieczenstwa oraz czy elektroniczny
nos$nik zawiera odwzorowanie cyfrowe sprawy, ktéra interesant sklada.
Zgodnie z § 46 ust. 1 Instrukcji kancelaryjnej przesylki dostarczone na informatycznym
noéniku danych dzieli si¢ na:
a) przekazane bezposrednio na informatyczny nosniku danych;
b) stanowiace zatacznik do pisma przekazanego na nosniku papierowym.
Pracownik punktu kancelaryjnego przyjmujacy przesytkg rejestruje zawartosé nosénika

elektronicznego danych w systemie EOD, a nastepnie na zadanie skladajgcego przésyike;

‘(interesanta) wydaje potwierdzenie jej zlozenia (UNP), a sam nosnik elektroniczny

rejestruje w rejestrze no$nikow  elektronicznych znajdujacym si¢ w  skladzie
elektronicznych noénikéw danych.

Z przesyltkami, 0‘.1_kt6rych mowa w ust. 4, punkt kancelaryjny postepuje zgodnie z zapisami
§ 46 instrukeji kancelaryjnej.

Przyjmujac przesytki przekazane poczta gléktronicznq, punkt kancq{aryjny postepuje
zgodnie z § 44 i;lstrukcji kancelaryjnej. |

Przyjmujac przesyiki przekazane poprzez ESP, punkt kancelaryjny postepuje z zgodnie z
§ 45 instrukcji kancelaryjnej.
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1.

§10

Punkt kancelaryjny:

1)

2)

3)

4)

3)

6)

7)

8)

9

prowadzi sktad informatycznych nosnikéw danych dla przesylek, o ktérych mowa w §
O ust. 4 i ust. 5;
przyjmuje informatyczne nosniki danych, dokumenty przekazane poprzez ESP oraz
przesylki otrzymane drogg elektroniczng (poczta e-mail);
sprawdza otrzymane informatyczne nosniki danych, dokumenty przekazane poprzez
ESP oraz przesylki otrzymane drogg elektroniczng (pocztg e-mail) pod kqtem
wystepowania wirusdw i innych programdéw niebezpiecznych;
na dedykowanym komputerze, o ktérym mowa w § 8 ust.2, sprawdza przesyiki, o
ktérych mowa w ppkt.2 (przy uzyciu oprogramowania dedykowane‘;go do weryfikacji
podpiséw) czy dokument zostal podpisany, czy osoba podpisujaca- posiada wazny
certyfikat pozwalajgcy jej na ztozenie kwaliﬁkowa.nego podpisu elektronicznego oraz
czy nie nastapita nicautoryzowana ingerencja W tresc pismc:i podpisanego
kwalifikowanym podpisem elektronicznym wpisujgc w metadanych dokumentu w polu
»0pis dokumentu” nastepujace informacje:
a) dokument zweryfikowano dnia (wprowadzajac date weryfikacji);
'b) imig i nazwisko weryfikujacego; '
c) wynik weryfikacji kwalifikowanego podpisu elektronicznego tj. wazny lub
.niewaZny lub brak mozliwosci “}eryﬁkacji Wﬂiﬁkowmego podpisu
elektronicznego;
rejestruje w systemie EOD przesytke, ktora zostala przekazana na informatycznym
nosniku danych lub przekazana poprzez ESP lub otrzymana drogg elektroniczna (poczta
e-mail); ' " :
kopiuje z informatycznego nos$nika danych zawartosé¢ plikow do systemu EOD w
calosci lub jezeli pliki maja rozmiar wickszy niz 50 MB to w czesci. Czynno$é ta
wykonuje si¢ réwniez dla dokumentdw elektronicznych otrzymanych poprzez ESP oraz
poczty elektroniczng (poczta e-mail);
sporzgdza wydruk plikéw z elektronicznego noénika danych wraz z raportem podpisu
jezeli nie sa to dokumenty audio lub video oraz pozwalaja na to warunki techniczne
wydruku; |
z wydrukiem z informatycznego nosnika danych postepuje zgodnie z § 46 ust. 4
instrukcji kancelaryjne;j;
z przesylka przekazang poprzez ESP postepuje zgodnie z § 45 ust. 3 instrukeji
kancelaryjnej;
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10) z przesylka przekazana poczty elekironiczng (poczta e-mail) postgpuje zgodnie z § 44
ust. 2,3, 41 5 inistrukcji kancelaryinej; |
11)po wykonaniu czynno$ci zwigzanych z przyjeciem i zarejestrowaniem dokumentu
elektronicznego przekazuje si¢ wydruk do wlasciwej komodrki organizacyjne;j;
Dokumenty elektroniczne wprowadza si¢ do systemu EOD w taki sposéb, aby zachowaé je
w postaci naturalnego dokumentu elektronicznego wraz z zalacznikami w formatach, w
jakich byly przekazane, jezeli zostaly do przesytki zalaczone.
W zwiagzku z wewn§ﬁznymi uregulowaniami, dotyczacymi dopuszczenia do uzytkowania
w Urzedzie tylko i wylacznie dedykowanych (dopuszezonych) elektronicznych nosnikéw
danych, w przypadku koniecznosci wypozyczenia przez pracownika merytorycznego,
elektronicznego nosnika danych ze skladu elektronicznych nosnikéw danych zawarto$é
elektronicznego nognika danych kopiuje si¢ na dedykowany nosnik dansrch. Kopiowania
danych dokonuje sie w taki sposéb, aby zachowaé strukture i format w jakim znajdowaiy
siq‘na przekazanym przez Interesanta informatycznym noéniku danych.

§11

Jezeli ze wzgledu na rozmiar lub zawarto$é nie jest mozliwe wigczenie do systemu EOD
przesytki przekazanej na informatycznym nosniku danych, odnotowuje sie¢ ten fakt w
systemie EOD, nie przenoszac zawartosci nosnika do systemu EOD, a ﬁaste;pnie tWOI‘Z).( si¢
kopi¢ jego zawartosci na dysku sieciowym Urzedu dedykowanym konkretnemu
pracownikowﬁ, ktérego dokument elektroniézny dotyczy. |
Analogicznie jak w ust. 1 postepuje si¢ w przypadku przesylek przekazanych poprzez ESP
lub otrzymana drogg elektroniczng (pocztg e-mail);

: §12 . ;

Punkt kancelaryjny w trakcie walidacji (sprawdzenia) dokumentéw na elektronicznym nosniku
danych lub otrzymanych przez ESP lub otrzymanych droga elektroniczng (poczta-mail) po

uzyskaniu komunikatu o braku kompletnosci lub nieprawidlowosci w zweryfikowaniu

kwalifikowanego podpisu elektronicznego przekazuje dokument elektroniczny do wiasciwej

komérki merytorycznej, celem wezwania interesanta (skiadajacego przesytke) do uzupetienia

brakow w trybie przepisc’)w K.p.a.

§13

Sprawdzenia, czy osoba, ktéra zlozyla pod dokumentem elektronicznym kwalifikowany podpis

elektroniczny jest tg samg osoba, ktorej o$wiadczenie wiedzy lub woli zawiera dokument

elektroniczny oraz czy byla uprawniona do podpisania danego dokumentu pod wzgledem

merytorycznym dokonuje wlasciwa komodrka merytoryczna po otrzymaniu dokumentu.
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§14

Elektroniczne nosniki danych znakuje si¢ w sposdb pozwalajgcy na jego jednoznaczng

identyfikacje w systemie (identyfikator UNP z systemu EOD oraz data wplywu).

2.

1)
2)

§15
Informatyczne nosniki danych dla przesylek, o ktérych mowa w § 9 ust. 4, umieszcza si¢
w skladzie informatycznych noénikéw danych znajdujacym si¢ w punkcie kancelaryjnym.
W skiadzie informatycznych no$nikéw danych umieszcza sig:
nosniki danych, ktérych zawartosé zostala przeniesiona do systemu EOD w calosci;
nos$niki danych, ktérych zawarto$é nie zostata przeniesiona do systemu EOD w calo$ci.
3. Dla informatycznych nosnikéw danych przekazanych do skladu informatycznych

nosnikéw danych punkt kancelaryjny prowadzi rejestr.

§16

Jezeli z elektronicznego noénika danych nie bedg przeniesione w catosci pliki do systemu
EOD (maksymalny rozmiar plikoéw przenoszonych do EOD to 50 MB) lub nie bedzie
mozliwe wydrukowanie pelnej tresci przesytki w postaci elektronicznej ze wzgledu na typ
dokumentu elektronicznego lub objetosé dokumentu elektronicznego (ze wzgledu na duza
liczbe stron albo format nieobstugiwany przez Urzad) punkt kancelaryjny postgpuje
zgodnie z § 47 ust. 1 instrukcji kancelaryjne;.

Dopuszcza si¢ mozliwos¢ wypozyczania informatycznych nosnikéw danych ze sktadu
informatycznych nosnikow danych.

W przypadku wypozyczenia nosnika danych ze sktadu informatycznych no$nikéw danych
nalezy odnotowac w rejestrze, o ktérym mowa w § 15 ust. 3, informacje o wypozyczeniu
oraz zwrocie informatycznego noénika - danych. W miejsce wypozyczonego
informatycznego nosnika danych wklada si¢ karte zastepcza zawierajaca nastgpujace
informacje o wypozyczeniu: identyfikacje nosnika danych (identyfikator UNP z systemu
EOD); nr z rejestru, o ktérym mowa w § 15 ust. 3; imi¢ i nazwisko pracownika
wypozyczajacego noénik danych; date¢ wypozyczenia oraz podpis pracownika
wypozyczajacego, a takze date zwrotu wypozyczonego nosnika danych oraz podpis
pracownika punktu kancelaryjnego.

Dokumentacje elektroniczng na informatycznych nosnikach danych, zgromadzonych w
skladzie informatycznych nosnikéw danych, po uplywie pelnych dwoch lat
kalendarzowych, liczac od pierwszego stycznia roku nastepujgcego po roku, dla ktérego
powstat zbior przesylek w skladzie, przekazuje si¢ do archiwum zakladowego w trybie i

na warunkach okreslonych w instrukcji archiwalne;j.
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Rozdzial 4 _

- Kwalifikowany podpis elektroniczny
§17

1. Kwalifikowany podpis elektroniczny moze zosta¢ wystawiony tylko dla pracownikow
posiadajacych upowaznienie Wdjta Gminy Stolno do podpisywania dokumentow w

zakresie spraw, ktore prowadza pracownicy na swoim stanowisku.

2. Wéjt Gminy Stolno lub Sekretarz Gminy Stolno wskazujg pracownikéw, ktérym moze

zostaé¢ wystawiony kwalifikowany podpis elektroniczny.

3. Kwalifikowany podpis elektroniczny wystawiany jest zawsze z danymi osobowymi
pracownika oraz danymi podmiotu - Urz¢du, a w przypadku stanowisk funkcyjnych
(W4jt, Sekretarz, Skarbnik, Przewodniczgcy Rady Gminy Stolno, Wiceprzewodniczacy

Rady Gminy Stolno, Kierownicy Referatow) réwniez z podaniem funkcji.

4. Wszystkie kwalifikowane podpisy elektroniczne, jakie zostaly wyrobione dla
pracownikéw nalezy wykorzystywac tylko i wylgcznie w celach stuzbowych i w zakresie

wskazanym w upowaznieniu Wéjta Gminy Stolno, o ktérym mowa w ust. 1.

publicznych oraz funduszy UE prowadzony jest rejestr wszystkich wystawionych
kwalifikowanych- ~ podpiséw elektronicznych dla pracownikéw -Urzedu oraz
Przewodniczacego 1 Wiceprzewodniczacego Rady Gminy Stolno.

5. Na samodzielnym stanowisku ds. administrowania siecig informatyczng, zamoéwien
6. W przypadku ustania stosunku pracy z pracownikiem lub odwolania upowaznienia, o . }
ktorym mowa w ust. 1, lub wygasniecia mandatu, pracownik oraz osoby wskazane w ust.
6, zobowiagzani sg zwréci¢ kwalifikowany podpis élektroniczny (karta z certyfikatem) na
. stanowisko, o ktérym mowa w ust. 5. Kwalifikowany podpis elektroniczny (karta z
certyfikatem) zostaje komisyjnie zniszczony, a na dowdd zniszczenia sporzadzony
zostaj e\ protokoél, ktéry wpina sie dé) dokumentacji zwigzanej z ‘prow_adzeniem rejestru, o
ktérym mowa w ust. 5.
Rozdzial 5

Przepisy konicowe

§ 18. Do spraw regulowanych niniejsza instrukcja, pierwszenstwo w stosowaniu maja
" przepisy rozporzadzenia Prezesa Rady Ministrow z'dnia 18 stycznia 2011 r. w sprawie
instrukcji kancelaryjnej, jednolitych rzeczowych wykazéw akt oraz instrukcji w sprawie
organizacji i zakresu dzialania archiwéw zaktadowych (Dz.U. z 2011 r. Nr 14, poz. 67 ze

Zm.).

Zarzqdzenie sporzgdzono w 4 egzemplarzach



